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Værs’go’: En læseprøve

Her får du en læseprøve. Læs i bogen og om bogen ved at klikke rundt. Vi håber, uddraget giver dig et indtryk af bogen, så du får lyst til at læse mere.
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Om Bitcoin

Er Bitcoin og de andre kryptovalutaer den vigtigste opfindelse siden internettet eller blot en spekulativ boble?

Meningerne er mange, men ikke desto mindre er de fleste eksperter enige om, at kryptoteknologien vil komme til at ændre fundamentalt på mange af verdens industrier.

BITCOIN giver læseren en pædagogisk og letforståelig introduktion til kryptovalutaernes verden: Hvor kommer de digitale valutaer fra? Hvordan fungerer teknologien bag? Og hvorfor har de digitale valutaer måske potentialet til at revolutionere vores pengesystem?

Forfatterne stiller skarpt på emnet, gennemgår den seneste udvikling på området og vejer fordele og udfordringer.
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Der er intet produkt her. Det er udelukkende spekulation. Det er allerede blevet bevist af de vilde kursbevægelser. Bitcoin er også udsat for manipulation, fordi ingen kan forklare den, ingen kan kontrollere den ... Den består ikke en syretest.

William Galvin, amerikansk politiker




 

Grundlæggende er Bitcoin en smart valuta designet af meget fremadtænkende folk. Den eliminerer behovet for banker, fjerner kreditkortgebyrer, omvekslingsgebyrer, overførselsgebyrer og reducerer behovet for advokater … alle sammen gode ting.

Peter Diamandis, iværksætter, fremtidsforsker og stifter af XPRIZE Foundation




Forord

Bitcoin er på få år gået fra at være en hobbyvaluta blandt IT-entusiaster til at være et globalt fænomen fulgt af alverdens medier, finansfolk og politikere. I dag findes der ikke mange, som ikke kender navnet på denne nye digitale valuta, der gennem alle dens leveår har haft en tendens til at dele vandene. På den ene side findes der dem, som mener, at det hele er et stort svindelnummer og ikke andet end et pyramidespil, der før eller siden vil eksplodere og forårsage enorme tab for alle involverede. På den anden side findes der teknologi- og kryptoentusiasterne, som mener, at Bitcoin vil udvikle sig til en ny verdensvaluta og ultimativt blive enden for bankerne og centralbankerne, som vi kender dem i dag. “Bitcoin vil gøre det samme ved finansbranchen, som e-mailen gjorde ved postvæsenet og Amazon ved detailhandelen,” lyder en gængs forudsigelse fra sidstnævnte gruppe.

Det er ikke svært at forstå, hvorfor digitale valutaer vækker så blandede følelser blandt folk. For det første er de ikke til at tage at føle på, og så bygger de på en teknologi, de færreste forstår. For det andet rykker de grundlæggende ved fundamentet for vores kapitalistiske samfund – nemlig måden, hvorpå vi sender og modtager penge. Men er der tale om en døgnflue? Er Bitcoin nutidens svar på dotcom-boblen? Eller er det en teknologi, der vil vende op og ned på det finansielle system?

Det vil vi i denne bog give dig et billede af. Og selvom vi af rent markedsføringsmæssige årsager har valgt at bruge navnet “Bitcoin” i bogens titel, er det vigtigt at slå fast, at denne bog handler om mere end denne ene digitale valuta. I løbet af bogens seks kapitler giver vi dig en bedre forståelse af, hvad digitale valutaer er, hvordan den bagvedliggende teknologi – blockchain – fungerer, hvilke fordele digitale valutaer har, og præcis hvorfor de måske har potentialet til at ændre nutidens pengesystem.

Men det bliver ikke en ren eventyrfortælling. De digitale valutaer har haft en hård fødsel, og allerede i løbet af deres første leveår har en række uheldige episoder været med til at opbygge en vis offentlig skepsis over for teknologien. Derudover står de stadig over for adskillige udfordringer, som skal overvindes, hvis de skal udvikle sig til brugbare valutaer som de gode gammeldags kroner, euro, dollars, vi alle bruger i dag. Disse emner skal vi selvfølgelig også ind til kernen af.

I modsætning til andre bøger om emnet handler denne bog ikke kun om teknik, computerkode og lagring af digitale informationer. Således skal vi også afdække et andet emne, der i lige så høj grad bidrager til forståelsen af, hvordan fremtiden for digitale valutaer måske ser ud. Vi skal se på, hvad penge egentlig er, og hvorvidt man kan forestille sig et velfungerende pengesystem baseret på digitale valutaer. Her skal vi blandt andet et smut tilbage i historien for at undersøge, hvordan penge har udviklet sig gennem tiderne – fra brugbare sten, perler, skaller, saltblokke og andre fysiske genstande til værdifulde metaller, der endte med at blive sat i system som mønter af afvejede størrelser, over papirsedler til i dag primært at være tal på en computerskærm.

Penge er på mange måder en underlig størrelse. I mange år var de baseret på fysiske genstande, som naturligt besad en værdi og havde et naturligt udbud. Men da guldstandarden for cirka 40 år siden blev afskaffet, overgik al magt over pengeudstedelsen til centralbankerne. Afkoblingen mellem fysiske genstande og penge har betydet, at penge i dag er baseret på rendyrket tillid – og primært tillid til centralbankerne. Men med kryptovalutaernes indtog må verdens stater og centralbanker indstille sig på at skulle opgive deres pengemonopol. Er de klar til det?

Der er tale om komplicerede spørgsmål, og du overvejer måske, hvorfor netop vi skulle være de rigtige til at give dig et indblik i de digitale valutaers verden. Først og fremmest er vi selv kryptoinvestorer og står blandt andet bag facebookforummet “Dansk Cryptocurrency Forum”. Vi kan desværre ikke prale af at have været med helt tilbage i 2009, da Bitcoin kun kostede en cent. I så fald ville vi nok ligge på en sandstrand i Caribien, og så ville denne bog måske aldrig være blevet til noget. Ikke desto mindre har vi været aktive på markedet igennem flere år, tjent en skilling og brugt utallige timer på at nærstudere emnet og dets relation til samfundsøkonomien.

Til daglig er vi iværksættere og driver en teknologivirksomhed inden for byggebranchen, som vi stiftede tilbage i 2010 baseret på en ny betonopfindelse. Derudover har vi tidligere skrevet et par bøger, herunder en om privatøkonomi, og holdt mere end 100 foredrag om økonomi og iværksætteri. Som iværksættere igennem næsten ti år har vi været i berøring med mange forskellige projekter og har i løbet af årene tilegnet os en god evne til at sætte os ind i ny teknologi, finde ud af, hvordan den passer ind i et større perspektiv, og identificere de største muligheder og udfordringer – en evne, som vi i denne bog har forsøgt at koble sammen med vores interesse for økonomi og finansielle markeder.

Vores primære motivation til at skrive bogen opstod i 2017, da digitale valutaer for alvor kom på alles læber. Som det så ofte er tilfældet, var mediebilledet præget af overfladiske artikler og dramatiske overskrifter som “Bitcoin stiger 30 % på et døgn” og “Kryptovalutaer rasler ned i værdi – boblen er ved at briste”. Vi syntes på mange måder, at debatten var for unuanceret og sensationspræget. Efter forgæves at have scannet boghylderne for et mere seriøst alternativ til avisartiklerne besluttede vi os for selv at skrive en bog om emnet.

I arbejdet med at skrive bogen har vi i ydmyg erkendelse af emnets store kompleksitet rådført os med en bred vifte af fagfolk, der på forskellig vis har bidraget med viden, sparring og underbygning af fakta. Vores håb er, at vi med bogen kan give interesserede et nuanceret indblik i, hvad digitale valutaer går ud på, og hvilket potentiale der ligger i dem, men også hvilke problemer og udfordringer teknologien står over for. Vi er således hverken i lommen på bankerne, fintech-branchen eller dem, der ønsker at promovere digitale valutaer. I den forbindelse skal det også understreges, at indholdet i denne bog ikke skal tages som investeringsråd eller ses som en opfordring til at risikere sine hårdt tjente penge i et volatilt marked. Med digitale valutaer er én ting sikkert: Potentialet er stort, men det samme er både usikkerheden og risikoen.

Som en sidste kommentar, inden vi går til indholdet, skal vi for en god ordens skyld nævne, at beskrivelser og diskussioner primært vil tage udgangspunkt i, hvordan den digitale valuta, Bitcoin, er designet og fungerer, da vores redaktør af gode grunde mente, at bogen ville blive alt for lang og kedelig, hvis vi skulle skrive om alle verdens +1.600 digitale valutaer. De steder, hvor det er relevant at se ud over Bitcoin, har vi så vidt muligt forsøgt at gøre opmærksom på det og beskrevet, hvordan teknologien bag andre og nyere digitale valutaer adskiller sig.

Vi håber, at du efter at have læst bogen vil have fået en overordnet forståelse for, hvad digitale valutaer er, hvordan de adskiller sig fra de penge, vi allesammen bruger til daglig, og hvordan fremtidens pengesystem måske ser ud.




Kapitel 1

Blockchain-teknologien

Jeg tror, at internettet kommer til at blive en af de store kræfter, som vil reducere statsmagternes rolle. Den ene ting, der mangler, men som snart vil blive udviklet, er pålidelige e-penge, en metode, hvormed man over internettet kan overføre midler fra A til B.

Milton Friedman, amerikansk økonom og nobelprismodtager, i et interview i 1999

Vi indleder første kapitel med at gennemgå blockchain-teknologien, som er navnet på den teknologi, der ligger bag digitale valutaer. Men lad os slå det fast med det samme: Ideen med dette kapitel er ikke at forklare, hvordan blockchain-teknologien fungerer i alle detaljer. Teknologiens anvendelse af matematik og kryptografiske algoritmer er så kompleks, at du sikkert hurtigt vil føle dig lige så meget på udebane som på et kursus i russisk grammatik – og der vil være fare for, at du stempler emnet som uforståeligt og kaster dig over den næste serie på Netflix i stedet. Det er derimod meningen med kapitlet at give dig en overordnet forståelse for, hvordan teknologien fungerer, og hvilke muligheder den giver. Måske kan det danne grundlag for, at du senere hen kaster dig over de tekniske aspekter.

Igennem kapitlet vil vi forsøge at simplificere en række forskellige begreber og fænomener. Hvis du har en kandidatgrad i matematik, vil du sikkert synes, at nogle af forklaringerne er oversimplificerede, men for os andre dødelige fungerer det nu engang bedre med tekst og metaforer frem for tal og algebra.

Inden vi når til blockchain-teknologien, bliver vi dog nødt til at begynde et helt andet sted, nemlig med historien om privat ejendomsret. Hold godt fast, for der er faktisk en mening med galskaben.


Privat ejendomsret og “The Tragedy of the Commons”

Den private ejendomsret udgør en hjørnesten i det kapitalistiske samfund. Faktisk er den så vigtig en del af vores samfund, at den er rodfæstet i både grundloven og den internationale menneskerettighedskonvention. I sidstnævnte står der således: “Alle har ret til at eje ejendom, alene såvel som sammen med andre.”

Vigtigheden af privat ejendomsret blev allerede påpeget af den britiske økonom William Forster Lloyd tilbage i 1833. Han beskrev, hvordan manglende privat ejendomsret i sidste ende fører til et ineffektivt samfund uden de økonomiske incitamenter, der skal til for at skabe vækst – en økonomisk teori, Lloyd kaldte “The Tragedy of the Commons”.

Teorien beskrev han i et essay, hvori han tog udgangspunkt i et fiktivt og praktisk eksempel: en gruppe bønder, der alle har adgang til et fælles stykke græsareal. Ifølge Lloyd opstår “tragedien”, fordi det mest rationelle for den enkelte bonde er at lade flest mulige af sine dyr græsse mest muligt på den fælles jord, hvilket vil lede til en udpining af jorden, indtil den til sidst ikke har nogen værdi for nogen af bønderne.

Ifølge Lloyd kan denne tragedy of the commons bedst undgås via privat ejendomsret. Ejendomsretten sikrer, at den enkelte bonde får et incitament til at passe på den underliggende ressource (græsningsarealet) og undgå det overforbrug, som ellers ville ødelægge ressourcen. Jo mere veldefinerede og sikre rettighederne til at eje privat ejendom er i et samfund, desto mindre er risikoen ifølge Lloyd for, at tragedien indtræder.

Som Lloyd viser, har der igennem historien været mange gode grunde til at holde styr på privat ejendomsret, og i de fleste tilfælde har den bedste og mest effektive metode været at nedskrive ejerskabsinformationer på fysiske genstande, der kunne fungere som objektive og permanente logbøger.



Fra sten og papyrus til cloud computing

De første og mest primitive metoder til at nedfælde information var at indgravere i sten. Senere hen fik man papyrus, der blev fremstillet af fibre fra papyrusplanten. Papyrus var relativt billigt, men ikke særligt holdbart, fordi papiret blev opløst i fugtige omgivelser, mens det i tørre omgivelser blev sprødt og skrøbeligt.

Senere igen opfandt man pergament og velinpapir, der var fremstillet af dyrehud, og som var en markant forbedring fra papyrus, idet det var mere holdbart og nemmere at skrive på. Et af tidernes største bankimperier, den italienske Medici-familie, førte alle deres regnskabsbøger på velinpapir.

Det papirmateriale, vi kender i dag, er cirka 200 år gammelt og baseret på en blanding af træ og lim. Men med computerens indtog i anden halvdel af 1900-tallet har digitale databaser efterhånden taget over som den mest dominerende metode til at registrere, arkivere og opbevare alle former for informationer.

Tag eksempelvis det danske tinglysningssystem, der har eksisteret siden 1100-tallet. Dette system indeholder navne på samtlige ejere af fast ejendom i Danmark og administreres af Tinglysningsretten. Registreringer i tinglysningssystemet foregår i dag digitalt, men tilbage i tiden blev alt skrevet ind i seks-syv kg tunge tingbøger – i hånden vel at mærke. I 1993 satte man gang i en digitalisering af tingbøgerne, hvilket indebar, at intet mindre end 75 millioner A4-sider blev indscannet, hvorefter Den Digitale Tingbog blev lanceret i 2009.

Mens disse arkiveringssystemer adskiller sig fra hinanden på den ene eller anden måde i deres fysiske karakteristika, deler de et grundlæggende og vigtigt fællestræk: De er centraliserede. Det vil sige, at de kræver, at en central aktør såsom en bank, en virksomhed, en offentlig instans eller lignende opbevarer og administrerer den pågældende information.

Det er ikke svært at forstå, hvorfor det er nødvendigt at have en central og ikke mindst troværdig aktør til at administrere og opbevare ejerskabsinformationer. Forestil dig bare den kaotiske situation, der ville opstå, hvis for eksempel en bank valgte at lade deres kunder stå for at udarbejde og opbevare deres egne gældsbeviser. Der ville ikke gå mere end fem minutter, før folk ville nedskrive deres egen gæld. Af den grund har det til alle tider været nødvendigt at have en central aktør til at opbevare og administrere disse typer af informationer.



Blockchain kort fortalt: privat ejerskab i clouden

Hvorfor al denne snak om privat ejerskab, lånebeviser og tingbøger? Det skyldes, at blockchain-teknologien basalt set vender op og ned på den måde, man registrerer privat ejerskab på.

I stedet for at arkivere ejerskab hos en enkelt central aktør bliver informationerne i et blockchain-system lagt op i clouden, altså en form for decentral digital database, hvor alle har adgang til informationerne via internettet. Dette er den største og vigtigste forskel mellem den måde, man siden opfindelsen af computeren har brugt databaser til at holde styr på alt fra bankkonti og tinglysning til CPR-numre, og den nye blockchain-teknologi.

For finanssektoren betyder blockchain-teknologien, at man kan opbevare penge decentralt på millioner af computere i stedet for på bankens egne servere. Med andre ord overflødiggør blockchain-teknologien behovet for det mellemled, som banker traditionelt set har udgjort, da teknologien gør det muligt for to personer at foretage transaktioner direkte med hinanden.

Faktisk var motivationen for opfinderen af blockchain-teknologien, Satoshi Nakamoto, netop at skabe et digitalt og decentralt pengesystem. I 2008 beskrev han første gang teknologien bag sådan et system i et white paper med titlen “Bitcoin: A Peer-to-Peer Electronic Cash System”. Gennem et virtuelt samarbejde med en gruppe af frivillige programmører færdigudviklede han året efter Bitcoin som verdens første blockchain-baserede og digitale valuta. Med blockchain-teknologien skabte Satoshi Nakamoto dog ikke kun en metode til at opbevare digitale penge, men også en måde at registrere og opbevare en lang række andre digitale informationer på – det vender vi tilbage til senere i kapitlet.

Det er nu tid til at se nærmere på den tekniske side af blockchain-teknologien, og hvordan den fungerer i praksis. Det er vigtigt at understrege, at blockchain-teknologien i bund og grund blot er en computerkode. Og ligesom der findes forskellige skriveprogrammer, styresystemer, internetbrowsere og så videre, så kan en blockchain også programmeres på forskellige måder med forskellige egenskaber. Nogle blockchain-systemer er programmeret på en måde, der gør dem i stand til at godkende transaktioner ekstremt hurtigt, mens det i andre systemer tager længere tid, før transaktioner bliver godkendt. Nogle giver en høj grad af anonymitet, mens andre giver fuldkommen transparens. Som verdens første – og mest kendte – blockchain vil vi på de kommende sider primært tage udgangspunkt i, hvordan blockchain-systemet bag Bitcoin ser ud og fungerer.



En delt database

En af de bedste måder at forstå blockchain-teknologien på er at forestille sig en delt database, som kører på et stort netværk af uafhængige computere. Af samme grund bliver blockchain-teknologien ofte også refereret til som “Distributed Ledger Technology” (DLT).

I blockchain-systemet har alle computere i netværket en kopi af denne database, og de sørger hele tiden for at holde den ajour. Når der sendes en ny transaktion ud i systemet, gør teknologien det muligt for tusindvis af uafhængige computere at tale med hinanden og blive enige om, at den pågældende transaktion har fundet sted og er valid. Derefter logfører de transaktionen, så alle databaser igen er identiske på tværs af netværket.

På mange måder svarer det til, at der er en notar eller revisor til stede, hver gang der gennemføres en transaktion, hvilket sikrer, at alle altid har adgang til en form for permanent og objektiv regnskabsbog, som man altid kan stole på.



Et netværk af computere

En delt database, det lyder ikke særligt komplekst. Men hvad dækker “et stort netværk af computere” egentlig over?

Det lyder måske abstrakt, men det er egentlig ret simpelt. Det computernetværk, der holder blockchain-databasen kørende, består af alt lige fra private personer til professionelle aktører. Blockchainen er i grunden en demokratisk størrelse, da den er åben for alle, hvilket betyder, at alle med en computer har mulighed for at stille den til rådighed for netværket. I praksis bliver størstedelen af den reelle computerkraft dog leveret af professionelle aktører med store serverfarme. Faktisk består Bitcoin-netværket i skrivende stund af en kombineret computerkraft, som er mere end 100.000 gange større end verdens 500 største supercomputere tilsammen – eller verdens 10.000 største banker!

I blockchain-verdenen kalder man også disse computere for “minere” – et udtryk, der godt kan virke forvirrende første gang, man hører det, men der ligger faktisk en ganske logisk forklaring bag.



Betaling over netværket

Hvorfor gider så mange personer overhovedet stille deres computere til rådighed for blockchain-databasen? Med dette spørgsmål nærmer vi os kernen af det fænomen, man kalder mining. Svaret er, at blockchain-systemet indeholder en indbygget incitamentsstruktur, hvor de, der “udlejer” deres computerkraft til netværket, bliver belønnet med Bitcoins (eller en anden kryptovaluta, afhængig af hvilken blockchain der er tale om). Når det kaldes mining, er det, fordi computerne i stedet for skovl og spade bruger deres computerkraft til at udvinde (på engelsk “mine”) Bitcoins, der bliver betragtet som en form for digitalt guld på grund af deres handelsværdi.

At computerne modtager betaling for at stille deres computerkraft til rådighed, lyder ikke umiddelbart som noget specielt. Men det er vigtigt at forstå, at netop miningkonstruktionen sandsynligvis er det vigtigste princip i blockchain-teknologien, og det, der har gjort den mulig. Det er netop denne incitamentsstruktur, som har skabt fundamentet for et decentraliseret databasesystem, der er i stand til at revidere sig selv, til trods for at der ikke er nogen central autoritet eller revisor til at styre det.

Om lidt skal vi se nærmere på teknikken bag mining, hvilket vil give os et bedre indblik i, hvor banebrydende ideen virkelig er. Men inden da må vi først forstå, hvordan transaktioner foretages på blockchainen.



Transaktioner på blockchainen

Som i ethvert betalingssystem bliver der foretaget transaktioner på blockchainen hele tiden. Måden, blockchain-systemet sorterer og registrerer alle disse transaktioner på, er ved at samle et større antal transaktioner i såkaldte blokke. Når der er transaktioner nok, bliver der dannet en blok, som sendes ud til alle computerne i netværket. Herefter bliver den koblet på den allerede eksisterende kæde af blokke – deraf navnet “blockchain”.

Figur 1: Transaktioner på blockchainen


[image: Billedetiketter: ingen person, kasse, tapet]
Hvert tiende minut tilføjes der en ny blok til blockchainen, der indeholder de nye transaktioner. De mange blokke danner en lang kæde.

Ved at sortere transaktionerne i blokke er det nemt for blockchain-systemet at opdage snyd, da alle deltagere har en kopi af den fulde blockchain-database. Hvis nogen prøver at snyde med databasen ved at slette eller ændre i gamle transaktioner, passer kopien ikke længere med resten af netværket, og så bliver ændringen aldrig gennemført.



Kryptografi – den virkelige innovation

Lad os opsummere kort: Blockchain er en åben og delt database, der kører på et netværk af computere i hele verden. Transaktioner samles i blokke, der bliver koblet på en eksisterende kæde af blokke.

Men hvis blockchain er et åbent netværk, er den så ikke sårbar over for hackerangreb?

Det korte svar er nej. Et lidt længere svar leder os til den reelle innovation i blockchain-teknologien. Blockchain anvender nemlig kryptografi i form af avancerede matematiske algoritmer, som effektivt sikrer, at ingen kan manipulere med hverken transaktionerne eller databasen – heraf navnet “kryptovalutaer”. I denne bog vil vi primært referere til kryptovalutaer med det mere generiske navn “digitale valutaer”, men betydningen er den samme.

Formålet med de kryptografiske algoritmer er at sikre, at det ikke er muligt for nogen at ændre i transaktioner, når de først er blevet registreret på blockchainen. Det ville være problematisk, hvis to personer kunne gennemføre en handel, og køberen så efterfølgende kunne slette sin overførsel, når han havde modtaget varen, eller hvis en person kunne gå ind og ændre beløbet i en gammel transaktion. Blockchain-teknologien løser dette ved at binde alle blokkene i blockchainen sammen med en form for ubrydelig kryptografisk kode, som gør det umuligt at ændre i en blok, så snart en transaktion er blevet logført.

Figur 2: Blokkene bindes sammen med kryptografi


[image: Billedetiketter: illustration, isolerede, ingen person, vektor (variabel), vektor (lige linje)]
Alle blokke bliver stemplet med en kryptografisk kode, et unikt fingeraftryk, som automatisk indsættes i den næste blok.

Måden, det foregår på, er forsimplet sagt, at samtlige informationer i en blok bliver kørt igennem en kryptografisk algoritme. Derefter spytter algoritmen en unik kode – en form for fingeraftryk – ud, som automatisk bliver indsat i den næste blok. Ved at gentage denne proces for hver enkelt blok bliver fingeraftrykket for hver blok automatisk vævet ind i den efterfølgende bloks fingeraftryk. Og sådan fortsætter det kæden igennem. Hvis en person herefter prøver at ændre i en tidligere blok, vil fingeraftrykket i den næste blok ikke længere passe. Og da dette mismatch vil fortsætte hele kæden igennem, vil computernetværket ganske enkelt opdage og afvise ændringen.


Blockchain-systemet – helt inde i maskinrummet

Hvis du ikke har købt denne bog for at finpudse dine sikkert i forvejen imponerende programmeringsevner, men interesserer dig mere for mulighederne med digitale valutaer, kan du passende springe de kommende sider over og nøjes med den lidt forsimplede forklaring ovenover. Hvis du til gengæld higer efter en mere detaljeret forståelse for, hvordan selve blockchain-maskinen fungerer, så kan du på de næste sider læse om de to kryptografiske koncepter, som blockchain-teknologien gør brug af. Vi har forsøgt at gennemgå fænomenet uden brug af matematiske formler, men da der er tale om ret avancerede koncepter – selv uden brug af algebra – kræver det, at du holder tungen lige i munden.



Mining og double-spending-problemet

Vi vender nu tilbage til miningstrukturen. Indtil videre har vi behandlet de minere, der holder blockchain-netværket kørende, på en oversimplificeret måde. Vi har sagt, at minerne blot stiller deres computerkraft til rådighed for netværket imod en betaling. I virkeligheden løser minerne og selve miningstrukturen dog et dybere og mere grundlæggende problem, som ingen digitale pengesystemer havde formået at løse, indtil Satoshi Nakamoto udgav sit white paper i 2008.

Problemet opstår, fordi digitale informationer kan kopieres og distribueres et uendeligt antal gange. I mange situationer er det godt. For eksempel er det en fordel, at man kan skrive en e-mail, vedhæfte en fødselsdagsinvitation og sende den til alle sine familiemedlemmer og venner. For både musik- og filmindustrien udgør denne deling af aktiver til gengæld et stort problem, da den har gjort det muligt at dele sange og film gennem ulovlige fildelingstjenester som Popcorn Time og LimeWire.

For digitale pengesystemer har problemet i mange år været kendt som “the double-spending problem”. Her går problemstillingen mere specifikt ud på, hvordan man i et decentraliseret system med tusindvis af computere kan forhindre, at en person kan sende de samme penge til flere personer. I den fysiske verden er det nemt at undgå, da det, når kasseassistenten tager ens penge og lægger dem ned i kasseapparatet, er umuligt at bruge de samme penge i en anden butik lige bagefter. I et decentraliseret system er det mere kompliceret end som så, da millionvis af uafhængige computere skal blive enige om transaktionernes rækkefølge, så man ikke risikerer at godkende transaktioner med penge, der allerede er brugt i en transaktion kort tid forinden.



Proof-of-work – et kryptografisk puslespil for minerne

Blockchain-teknologien løser double-spending-problemet gennem en ekstrem vigtig mekanisme kaldet “proof-of-work”. Denne mekanisme er smart, fordi den tvinger minerne til at blive enige om rækkefølgen af de nye transaktioner, hvilket gør det umuligt for en person at snyde systemet og sende de samme penge til to forskellige personer på samme tid.

Proof-of-work er baseret på ret avanceret kryptografi, men fungerer basalt set ved, at minerne konkurrerer om at finde svaret på en kryptografisk algoritme – eller et matematisk puslespil, om man vil. Den miner, der først finder svaret, får lov at placere næste blok på blockchainen og får på den måde lov til at diktere rækkefølgen. På sin vis kan man sige, at proof-of-work skaber en kortvarig leder i et decentraliseret og lederløst system. For sit arbejde modtager mineren et bestemt antal Bitcoins, også kaldet “block rewarden”, der fungerer som minernes incitament til at stille deres computerkraft til rådighed for netværket.

Et vigtigt kendetegn ved det puslespil, som minerne skal løse, er, at blot en lille ændring i inputtet til den kryptografiske algoritme drastisk ændrer på outputtet. Det betyder, at der ikke er nogen som helst måde, hvorpå minerne kan regne sig frem til løsningen. Det eneste, minerne kan gøre, er at foretage millioner af gæt, indtil de finder svaret. Man kan sammenligne det med kombinationslåsen til en cykel. Hvis man vil åbne låsen uden at have koden, er den eneste vej frem at prøve en masse kombinationer, indtil låsen åbner sig. Dette er en vigtig detalje, da det betyder, at det ikke er muligt at forudsige, hvilken miner der finder løsningen, og at det praktisk talt vil være umuligt for en eller flere minere at overtage netværket.



Sådan fungerer puslespillet

Lad os prøve med en simpel gennemgang af, hvordan transaktioner og blokke bliver skabt i blockchain-systemet:


	Først bliver der foretaget en række transaktioner. Morten sender en besked ud til netværket om, at han gerne vil sende to Bitcoins til Poul. Sarah sender en besked ud om, at hun gerne vil sende 0,34 Bitcoins til Nikoline og så videre. Men inden disse transaktioner bliver godkendt af minerne, er de blot ubekræftede transaktioner i systemet.

	Det første, minerne gør, er at samle alle de ubekræftede transaktioner i en blok. Ud over transaktionerne indeholder blokken to andre ting: en reference til den tidligere blok (fingeraftrykket) samt minerens gæt på løsningen til den nye blok.

	Al denne data bliver kørt igennem den kryptografiske algoritme, som spytter et output ud i den anden ende. Dette output skal være mindre end en bestemt værdi fastsat af blockchain-systemet for at løse puslespillet.

	Da minerne ikke har nogen forudsætning for at vide, hvordan en ændring af inputtet påvirker outputtet, gælder det nu for minerne om at blive ved med at ændre deres gæt, indtil outputtet på et tidspunkt opfylder kravet. Den første miner, der finder et input, som løser puslespillet, får lov at placere sin blok i blockchainen.

	Løsningen på blokken bliver herefter indsat i den næste blok (som et unikt fingeraftryk), og processen gentager herefter sig selv med de næste ubekræftede transaktioner.



Det er gennem denne ret indviklede proces, at nye blokke i systemet bliver skabt, og transaktioner bliver logført.

Ved at anvende kryptografi på denne måde tjener proof-of-work også et andet vigtigt formål. Som vi kort nævnte før, binder mekanismen alle blokkene sammen med en ubrydelig kryptografisk kode, som praktisk talt gør forbindelsen mellem blokkene ubrydelig.

Dette sikres, fordi en blok altid indeholder en reference (fingeraftrykket) til den foregående blok. Blokkene bliver altså automatisk vævet ind i hinanden, og dette fortsætter hele kæden igennem. Hvis nogen prøver at ændre en transaktion i en tidligere blok, vil det ændre på puslespillets løsning, og så vil de efterfølgende blokke ikke længere passe sammen. Af denne grund kan man altid stole på, at blockchain-databasen viser en sandfærdig opgørelse over, hvor mange digitale penge folk har.

Figur 3: Miningprocessen i detaljer


[image: Billedetiketter: vektor (lige linje), illustration, erhverv]
En blok indeholder tre informationer: løsningen (fingeraftrykket) fra den forrige blok, alle de nye transaktioner samt et gæt på løsningen til den nye blok (det nye fingeraftryk). Al denne data bliver kørt igennem en kryptografisk algoritme og omsat til et simpelt output/tal, som skal være lavere end et bestemt krav fastsat af blockchainen.




Et enormt energispild

Som udtrykket proof-of-work antyder, er det et enormt arbejde for minerne at finde frem til svaret på det kryptografiske puslespil. For en normal computer tager det omkring et år at gætte løsningen på puslespillet. Men på grund af det store antal computere, der findes i netværket, tager det kun cirka ti minutter for blockchain-netværket at finde svaret på en blok. Faktisk er blockchain-systemet programmeret således, at algoritmen hver anden uge tilpasser sværhedsgraden, så det altid tager cirka ti minutter for netværket at løse algoritmen. De ti minutter er et vigtigt tidsrum, da transaktioner først bliver gennemført og godkendt, i takt med at blokkene fuldføres. Hvis det for eksempel tog fem dage at løse puslespillet, skulle alle, der havde foretaget transaktioner i den blok, altså vente fem dage på at sende og modtage betalinger.

Det store antal af minere verden over betyder, at Bitcoin-netværket konsumerer endnu mere energi end Donald Trumps Twitter-konto og ifølge flere estimater mere end det samlede energiforbrug i Danmark! Det har medført hård kritik af Bitcoin og proof-of-work-mekanismen, hvilket vi vil vende tilbage til i et af de senere kapitler, hvor vi også kommer ind på nogle af de alternative løsninger, der i øjeblikket arbejdes på.



Sådan skabes Bitcoins – block rewarden og det faste udbud

En sidste ting, der er vigtig at vide om mining og proof-of-work, er, at systemet er designet med et fastsat loft over, hvor mange Bitcoins, der nogensinde kan eksistere. Denne grænse ligger på 21 millioner. I skrivende stund er cirka 17 ud af disse 21 millioner Bitcoins i cirkulation, mens de resterende bliver skabt, i takt med at minerne belønnes med block rewards for at oprette nye blokke og holde systemet kørende.

I dag ligger block rewarden for den vindende miner på 12,5 Bitcoins, men i 2020 falder belønningen til 6,25, i 2024 falder den igen til 3,125, og sådan vil den fortsætte med at blive halveret cirka hvert fjerde år. Baggrunden for den faldende udbudsalgoritme er, at Satoshi Nakamoto ønskede at skabe et system, der mindede mest muligt om råvarer som guld og sølv og hastigheden, hvormed disse bliver udvundet.

I figur 4 er størrelsen på block rewarden og antallet af coins illustreret. Det forventes, at den sidste Bitcoin vil blive skabt omkring år 2140, hvorefter systemet vil basere sig på små transaktionsgebyrer. Allerede omkring år 2033 vil 99 % af alle Bitcoins dog være minet og mængden af nye Bitcoins således være stærkt begrænset.

Figur 4: Bitcoins faste udbud
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Der vil aldrig komme til at eksistere mere end 21 millioner Bitcoins. De bliver skabt, når minerne belønnes for at holde netværket kørende. Block rewarden halveres hver gang, der er minet 210.000 blokke, hvilket tager cirka fire år.



Signering af transaktioner – blockchains svar på NemID

Ud over proof-of-work anvender blockchain-teknologien også kryptografi til at løse et andet centralt problem i sådan et decentraliseret system: Hvordan sikrer man sig, at det kun er de retmæssige ejere, der kan tilgå og overføre penge fra deres konti?

I virkelighedens verden bruger man underskrifter. Men ud over at disse er nemme at forfalske, er de ikke særligt brugbare i et digitalt system. En anden mulighed er at anvende traditionelle koder som til telefoner og computere såsom “Putteersød3”, “jegharglemtminkode”, eller hvad man nu foretrækker at bruge. Et grundlæggende problem med disse koder er dog, at lige så snart du afslører din kode for et netværk, hvad forhindrer så andre i at bruge koden og få adgang til dine penge?

Blockchain-teknologen løser dette problem ved at kræve, at alle transaktioner indeholder en signatur, som beviser, at en person er den, han siger, han er. Man kan vel kalde det blockchain-teknologiens svar på NemID.

Denne digitale signatur er baseret på en anden form for kryptografi kaldet “public key cryptography” og fungerer ved, at hver person får to nøgler. Dette nøglepar består af en privat nøgle (en personlig kode, som altid skal holdes hemmelig) og en offentlig nøgle, som andre kan bruge til at verificere, at den private nøgle er rigtig – vel at mærke uden nogensinde at se den private nøgle. Dette er smart, da det gør det muligt at signere en transaktion uden nogensinde at afsløre sin private nøgle for andre!

De to nøgler er bundet sammen gennem en særlig krypteringsalgoritme, hvor den private nøgle bliver brugt til at generere den offentlige nøgle. Men hvis den offentlige nøgle er udledt af den private nøgle, kan man så ikke bruge den offentlige nøgle til at regne sig frem til den private?

Nej. Den bagvedliggende kryptografi gør det nemt at generere en offentlig nøgle ud fra en privat, men umådeligt svært at “vende algoritmen om”.

Figur 5: Private og offentlige nøgler
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Da de to nøgler er forbundet med hinanden gennem en matematisk algoritme, kan den offentlige nøgle bruges til at tjekke, at den private nøgle er korrekt. Den bagvedliggende kryptografi sikrer dog, at den offentlige nøgle ikke kan se, hvad den private nøgle rent faktisk er.


Sådan fungerer private og offentlige nøgler

Hvordan bruger man så disse nøgler? Private nøgler bruges til at sende Bitcoins fra en konto, mens offentlige nøgler bruges til at modtage penge. Du kan tænke på den private nøgle som den kode, du bruger på din netbank til at betale regninger og sende penge til andre, mens den offentlige nøgle fungerer lidt ligesom dit kontonummer, der giver andre mulighed for at sende penge til dig, men ikke for at hæve penge fra din konto.

Når man opretter en transaktion i blockchain-systemet, bruges den private nøgle først og fremmest til at signere og kryptere transaktionen og dermed bevise, at man har adgang til de Bitcoins, der sendes. Derefter sender man transaktionen ud til netværket sammen med sin offentlige nøgle. Hvis netværket nu kan dekryptere beskeden med den offentlige nøgle, beviser det på simpel vis, at beskeden nødvendigvis må være blevet krypteret med den tilhørende private nøgle. Din offentlige nøgle er den eneste, der kan dekryptere en transaktion krypteret med din private nøgle. Og således sikrer man, at det er den rette ejer, der sender pengene.



Hvor sikre er private nøgler?

Da nøglerne er baseret på kryptografiske og matematiske formler, er de langt mere sikre end almindelige underskrifter. En privat nøgle er praktisk taget umulig at forfalske. Faktisk er den eneste måde, hvorpå man kan skaffe sig adgang til en konto, at få fat i den private nøgle. Og hvor nemt er det så?

En privat nøgle i blockchain-systemet er et helt tal mellem en og omkring 10^77. Det siger dig måske ikke så meget, men det er altså et virkeligt højt tal og praktisk talt så tæt på uendeligt, som man kommer. Selv hvis man var Rain Man og kunne gætte en milliard private nøgler per sekund, ville det tage mere end en million gange universets alder at nå igennem alle mulighederne for private nøgler. En anden måde at visualisere sikkerheden på er at forestille sig alle sandkorn i verden. Forestil dig, at alle disse sandkorn repræsenterer en hel jordklode med lige så mange sandkorn. Antallet af mulige private nøgler vil stadig være større end det samlede antal sandkorn.




Blockchain – en opsummering

Vi er nu færdige med den tekniske gennemgang af blockchain-teknologien og systemet, der ligger bag Bitcoin. Lad os kort opsummere, hvordan teknologien fungerer:


	Personer opretter transaktioner ved hjælp af offentlige og private nøgler.

	Transaktionerne samles i blokke.

	Minerne verificerer, at alle transaktionerne i blokken er ægte.

	For at gøre dette løser minerne et matematisk puslespil kaldet proof-of-work.

	Der gives en belønning til den første miner, der løser puslespillet.

	De verificerede transaktioner i den nye blok tilføjes til blockchainen.



I denne forbindelse er det værd at bemærke, at blockchain ikke som sådan er nogen ny teknologi, men snarere en kombination af tre teknologier og koncepter, som vi gennemgik i det foregående. Disse er:


	Proof-of-work (mining), som giver den enkelte computer et incitament til at servicere netværkets transaktioner og database. Dette forhindrer double-spending og holder blockchainen sikker.

	Private og offentlige nøgler (blockchains svar på NemID), der sikrer, at ingen kan bruge midler, som ikke er deres.

	Et peer-to-peer-netværk, som gør det muligt at foretage overførsler direkte med hinanden og undgå mellemmænd. Peer-to-peer kommer vi yderligere ind på i næste kapitel.



Det er kombinationen af disse tre teknologier i et decentraliseret og selvreviderende system, der gør blockchain så banebrydende.



Blockchain 2.0 – næste generation blockchain-teknologi

Fra primært at være tænkt som en metode til at sende digitale penge fra én person til en anden har blockchain-teknologien udviklet sig til i dag at kunne løse langt mere komplekse problemstillinger. Et af de største gennembrud siden udviklingen af Bitcoin skete i 2013, da den blot 19-årige programmør Vitalik Buterin præsenterede Ethereum-blockchainen, som efterfølgende er blevet kendt som anden generation af blockchain-teknologien.

Buterin begyndte første gang at interessere sig for blockchain i 2011, hvor han stiftede magasinet Bitcoin Magazine. Senere gik han videre til at programmere for en række blockchain-virksomheder, men kom undervejs på ideen til Ethereum, som han beskrev i et white paper med titlen “A Next-Generation Smart Contract and Decentralised Application Platform”.

Ideen bag Ethereum var at skabe et open source-blockchain-system, som ikke kun gør det muligt at gennemføre transaktioner, men hvor programmører også kan udvikle helt nye programmer og apps oven på selve blockchainen. Den bedste måde at forstå Buterins ide på er at forestille sig en decentraliseret udgave af Apples App Store – altså en app store, der ikke styres af nogen, og hvor nye apps ikke først skal igennem Apples lange og autoritære godkendelsesprocedure. Flere har også kaldt Ethereum for blockchain-verdenens svar på Windows.

Sidenhen har dette fænomen fået sit helt eget navn, DApps – en sammentrækning af ordene “decentraliseret” og “apps”. Den væsentligste forskel mellem Ethereums DApps og nutidens apps ligger næsten i navnet – der er tale om en ny type af apps, som ikke kræver en mellemmand for at fungere. Af konkrete eksempler på DApps kan nævnes Golem-projektet, som bygger en global markedsplads for overskydende computerkraft, hvor folk kan udleje deres overskydende computerkraft til netværket, og DApps som Augur og Gnosis, der begge forsøger at etablere decentraliserede prognosemarkeder, der kan erstatte eksperter, undersøgelser og traditionelle opinionsmålinger. Sidstnævnte DApps handler med digitale tokens, som besidder en monetær værdi for at give deltagerne et incitament til at afsløre, hvad de tror vil ske, snarere end hvad de håber vil ske.

De mange muligheder, der lå i Ethereum-platformen, fangede hurtigt andre udvikleres interesse, og sammen med en gruppe af programmører stiftede Vitalik Buterin i 2014 den schweiziske non-profit-organisation Ethereum Foundation med det formål at færdiggøre og videreudvikle Ethereum-blockchainen. Dette skete gennem en såkaldt Initial Coin Offering (ICO), hvor investorer – som ved en børsnotering af en virksomhed – investerede i Ethereums egen kryptovaluta Ether.



Smart contracts

En anden væsentlig ting, der adskiller Ethereum-blockchainen fra Bitcoin, er muligheden for at oprette og programmere såkaldte smart contracts. En smart contract er et program, som er i stand til at udføre en ordre, hvis og når bestemte betingelser opfyldes. Programmet validerer herefter, om betingelserne i kontrakten er blevet opfyldt, og om der skal overføres penge til modparten, eller om de skal refunderes til den oprindelige ejer. Det fungerer nærmest som en form for selveksekverende kontrakt, hvor programmet automatisk sikrer, at kontrakten bliver opfyldt af begge parter uden behov for advokater. Fordelen er, at risici og transaktionsomkostninger reduceres, da det stort set er umuligt at manipulere med betingelserne i programmet.

Forestil dig, at du lejer en lejlighed af en privatperson. I aftaler en pris og indgår en smart contract. Når din lejeperiode begynder, modtager du en digital indtastningsnøgle til lejligheden, og pengene bliver automatisk overført til den anden part. Hvis du til gengæld ikke modtager nøglen, bliver pengene automatisk ført tilbage til dig.



Andet end bare digital valuta

I dag er mange DApps og nye kryptovalutaer udviklet oven på Ethereum-platformen, men der er også kommet konkurrerende blockchain-systemer til. Vi kan nævne NEO, Cardano og EOS, der alle i nogen grad forsøger at gøre det samme som Ethereum. Perspektiverne med disse typer af blockchains med DApps og smart contracts er store, men teknologien er stadig på et tidligt stadie, så vi har endnu til gode at se potentialet blive foldet ud i praksis.

Man kan på sin vis sige, at hvor internettet i første omgang gjorde det muligt at dele informationer næsten uden friktion (en form for “internet of information”), så gør blockchain-teknologien det muligt at etablere papirløse ejerskaber af penge, informationer og objekter (som en form for “internet of value”).

I den brede befolkning er der stadig størst fokus på, hvordan man kan bruge blockchain-teknologien til at skabe nye decentrale valutaer, men med anden generation af blockchain-teknologien er mulighederne langt større og mere vidtrækkende. For eksempel kan blockchain-databaser, DApps og smart contracts også bruges til alt fra opbevaring af CPR-numre og immaterielle rettigheder til koncertbilletter og computerdata generelt. Det er egentligt mest vores fantasi og kreativitet, der sætter grænser for, hvilke industrier teknologien vil påvirke inden for de næste bare 5-20 år. Det kunne eksempelvis være:

 

Cloudlagring

Data på centraliserede servere er sårbare over for hacking, datatab eller menneskelige fejl. Med blockchain-teknologien kan man skabe en sikker løsning til cloudlagring, hvor digitale informationer bliver lagret på en decentral database.

 

Supply chain management

Med blockchain-teknologien kan transaktioner registreres og dokumenteres i en decentraliseret, sikker og transparent database. Dette kan bruges til at tracke produkter, efterhånden som de bevæger sig gennem værdi- og logistikkæder, samt verificere ægtheden af produkter ved at spore dem fra deres oprindelse.

 

Privat transport og deleøkonomi

Blockchain kan bruges til mange forskellige former for peer-to-peer-apps, hvor privatpersoner interagerer direkte med hinanden. På den måde kan teknologien være med til at understøtte udbredelsen af deleøkonomi yderligere.

 

Valg og afstemninger

Blockchain-teknologien kan bruges til at registrere vælgere og bekræfte deres identitet. Måske er det snart slut med de efterhånden gammeldags valgbåse og stemmeurner.

 

Onlinemusik

Flere opstartsvirksomheder arbejder allerede på blockchain-baserede løsninger, der kan gøre det muligt for musikere at blive betalt direkte af deres lyttere uden brug af pladeselskaber eller andre platforme. Gennem smart contracts kan man også forestille sig et system, hvor kunstnere automatisk bliver betalt, hver gang en sang bliver afspillet.

 

Virksomhedsdrift – decentrale og virtuelle organisationer

Gennem smart contracts er der de seneste år blevet eksperimenteret med forskellige former for decentraliserede autonome organisationer – også kendt som DAOs – hvis formål er at revolutionere den måde, virksomheder bliver drevet på. I stedet for en bestyrelse og direktion bliver en DAO styret gennem smart contracts, der definerer, hvordan og hvornår beslutninger bliver taget. Tanken bag en decentraliseret autonom organisation er, at hvis Bitcoin kan fjerne finansielle mellemmænd, så kan virksomheder og organisationer måske en dag operere uden hierarkisk ledelse.

I praksis bliver en DAO etableret gennem en proces, der tildeler investorerne stemmerettigheder ud fra deres indskud. Herefter bliver organisationen styret af alle dens stiftere, som stemmer om, hvilke projekter organisationen skal engagere sig i, hvordan midlerne skal bruges og så videre.



The trust-layer of the Internet

På nuværende tidspunkt er blockchain-teknologien stadig relativt ny og uopdyrket, men som listen ovenover viser, er mulighederne med teknologien mange og potentialet stort.

Da første generation af internettet kom frem i begyndelsen af 1990’erne, gjorde den det muligt at dele information langt hurtigere og mere effektivt end nogensinde før. Internettet var et godt redskab til at kommunikere digitalt, se tåbelige kattevideoer og så videre, men det var ikke særligt godt til at etablere tillid. Når man sender information over internettet, sender man i virkeligheden blot en kopi af den pågældende fil. Dette fungerer godt, når man skal dele information, men ikke hvis man vil overføre ejerskab fra et digitalt aktiv til et andet.

Med blockchain-teknologien har man udviklet en ny, effektiv og sikker metode til at opbevare og sende digitale aktiver. Her bliver tilliden ikke etableret gennem en mellemmand, men gennem matematisk konsensus og computerkoder. Man kan næsten sige, at vi har fundet en måde at programmere sikkerhed ind i internettet på, hvorfor blockchain ofte også refereres til som “the trust-layer of the Internet”.

Tiden vil vise, om blockchains bliver det næste afgørende skridt i udviklingen af den moderne økonomi. Én ting er dog sikkert: Tillid og sikkerhed har altid været i høj kurs. Vi lever i en tiltagende kompleks digital virkelighed, hvor behovet for sikre løsninger vokser dag for dag, men ofte skal der store, omvæltende begivenheder til, før vi tager skeen i den anden hånd og begynder det hårde arbejde med at ændre og tilpasse vores samfund.

Og som vi vil se i kapitel 2, så indtraf netop sådan en begivenhed i 2008.
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