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Forord

Hvad ville du synes om at udlevere dine passwords til dine Facebook- og Twitter-profiler, fordi din arbejdsgiver forlanger det? Eller søge en stilling, vel vidende at virksomheden bruger en nettjeneste, der vil grave sig gennem flere år af dit onlineliv? Måske bliver din forsikring pludselig dobbelt så dyr, fordi dit forsikringsselskab overvåger dig pr. automatik og har besluttet, at du har en risikobetonet adfærd. Og glem ikke, at når du rejser dig for at gå på toilettet på en café, så hiver din nye hotte date en smartphone frem og laver et hurtigt baggrundstjek på dig for at finde ud af, om du ejer din egen bolig eller har en blakket fortid.

Virksomheder kan gennemlyse dine børns liv fra fødslen og frem, så de kan placere annoncer rundt omkring i deres digitale tilstedeværelse målrettet deres interesser og tidligere indkøb – fra sang til sang, fra spil til spil, fra prik til prik og fra »synes godt om« til »synes godt om«. På det tidspunkt de åbner deres første bankkonto, er deres venner og familie blevet krydstjekket i anonyme databaser takket være en spille-app, som har kopieret deres billedarkiv og adressebog. Og den universitetsansatte, der skal tage stilling til, om de er egnede til at få et legat, vil konsultere søgemaskiner for at udfylde eventuelle huller i deres livshistorie.

Du møder måske op i lufthavnen og bliver afvist på grund af en fjollet Facebook-besked til dine venner, som giver paskontrolløren eller toldbetjenten de forkerte associationer. Og du skal ikke blive forbavset, hvis kasseekspedienten i supermarkedet eller hotelreceptionisten ved, hvor du befandt dig sidste uge: Deres nye betalingsterminaler henter data ned fra lokationsbaserede tjenester og sociale netværk og matcher det så mod dit biometriske ansigtsaftryk, som igen kalder alle nylige kreditkorttransaktioner eller betalinger over mobiltelefonen frem. De skal nok stadigvæk tage imod dine penge, men de behandler dig muligvis enten bedre eller undlader at give dig et nedslag i prisen – alt afhængigt af din hidtidige online-adfærd og måske også din sindstilstand. Og hvis du giver en virksomhed adgang til dine dna-data, vil de endda give dig VIP-behandling, fordi de kan indsamle og videresælge dit genom.

Bortset fra det sidste eksempel, så er ingen af disse eksempler science fiction – de gør allerede deres algoritmiske arbejde som kommercielle produkter eller eksperimenter.

Persondata er blevet den nye olie. De driver økonomien på internettet. »Gratis« er standardindstillingen, men prisen, du betaler, er dine personlige data – jo mere præcise, jo bedre. Virksomheder befinder sig i en digital guldfeber og opbygger detaljerede identitetsbanker, som kan levere et færdigt puslespil over hver eneste person på kloden.

På trods af det bliver der ikke gjort mange overvejelser om, hvor megen skade denne overdrevne deling og åbenhed gør på vores identitet, vores roller som familiemedlemmer, studerende og lærere, ansatte og arbejdsgivere, forbrugere og borgere. Men en ting er sikker: Det er blevet meget svært at rydde op i sin fortid, for ikke at tale om at vaske tavlen ren og starte på en frisk.

Tag kontrollen og »fake it« i ny og næ

Denne bog handler ikke om at fravælge nettet, mobilen eller de sociale medier. Det er det simpelthen for underholdende til. Og vi er nødt til at være med for ikke at hæmme os selv socialt og i forhold til job og karriere. Bogen handler om at tage kontrol over din identitet og dermed dine personlige data og ikke lade dig selv blive lavet om til en endimensionel, unuanceret og måske fejlbehæftet maskinlæsbar enhed.

Bogen handler heller ikke om myndighedernes overvågning af os. Det er et emne, der kræver et mindre bibliotek for sig selv. Hvad vi interesserer os for her, er den kommercielle tracking og overvågning, og hvordan du som individ kan iværksætte et fornuftigt digitalt selvforsvar. Store virksomheder ligger inde med mere og mere brugbar data om enkeltpersoner; data, som stater ikke har den samme adgang til. Og i modsætning til stater, så skal virksomheder ikke nødvendigvis handle i overensstemmelse med borgeres interesser.

Mange digitale tjenester er bestemt nyttige. De hjælper os til at holde kontakten med venner og familie, at spare tid og penge, eller de giver folk mulighed for at markedsføre sig selv for at kunne tjene til livets ophold eller tilfredsstille deres egen forfængelighed. Nogle opfatter fordelene ved disse tjenester som så værdifulde, at man bør glemme alt om privatliv. Privatliv er passé, siger de, væn jer til det.

Vi er uenige. Vi taler meget om »privatliv« i denne bog, eftersom det er det begreb, der er blevet brugt gennem lang tid. »Privatliv« er imidlertid på mange måder et forældet og misbrugt begreb, som har behov for en ny definition: Det handler om din mulighed for at bestemme, hvem der ved hvad om dig, hvornår og i hvilken sammenhæng.

Der er ved at rejse sig en vis modstand mod den guldfeber, der raser over persondata. Det samme skete for mere end hundrede år siden, da nogle intellektuelle begyndte at tale om, hvordan »øjebliksfotografering og avisforetagender havde invaderet det private og hjemlige livs hellige enemærker«. Som Helen Nissenbaum, professor ved New York University, skriver i sin bog Privacy in Context, så var det det første skridt i retning af at fastslå retten til privatliv.

I dag taler vi så om en helt anden og meget mere massiv invasion af vores privatliv og identitet. Og det er den modstand – den opmærksomhed på individets digitale rettigheder og værktøjer – som denne bog gerne vil hjælpe på vej. Gå online og spil, brug netværk og køb ind, siger vi. Men vær klar over, at der til hver en tid er snesevis af enheder, som du ikke kender til, som vil tracke dig og indsamle dine handlinger, dine hensigter og dine minder. De er der for at grave i og kommercialisere de små bidder, der tilsammen udgør dig. Det er din identitet, der er på spil.

Så hvorfor ikke »fake« indimellem? Hvorfor frivilligt afgive hver eneste detalje om dig selv til mennesker og software, som du ikke kender? Lad os smide lidt grus i tandhjulene i det maskinlæsbare liv og sommetider bare lade som om. Du har ret til at være fjollet eller stille, ret til at være opfindsom, ret til at sige nej tak til algoritmer, og mest af alt har du ret til at blive ladt i fred og have ro til at tænke over, hvad der er vigtigt for dig, og hvad du ikke ønsker at dele med andre.

Bogen her er opdelt i 13 kapitler. Efter to indledende kapitler om, hvorfor privatliv er så vigtigt for os som mennesker og om, hvad vores persondata er værd i penge, former kapitlerne sig som en dag, som den kunne se ud for de fleste af os. Alle historier om konsekvenserne af adfærd og kommunikation online, de såkaldte cases, er sande historier, hvor vi dog bruger fiktive fornavne. Vi mener, at vores interviewpersoner har ret til anonymitet, fuldstændig som du har, når du er online. Men vi kender deres rigtige navne og har deres kontaktinformation, eller vi har historierne fra troværdige og underbyggede kilder. Casene stammer fra såvel danskere som folk fra hele kloden. Internettet er jo globalt – og det er denne bog også. Brug og misbrug af persondata er i dag klart større i USA end i Danmark og Europa, men langt de fleste eksempler i bogen er enten i fuld flor eller gryende herhjemme også.

Under læsningen af denne bog vil du falde over mange værktøjer, tips og tricks, som vil blive forklaret yderligere i kapitel 13. Dette er ikke noget, vi har gjort for at hjælpe kriminelle med at begå forbrydelser eller gemme sig, men som det gælder for al slags værktøj, så kan nogle af dem anvendes til ondsindede formål.

Hvis du kun har tid til et par hurtige råd på vejen, så må det være disse: Hvis du er i tvivl, så lad være med at opdatere eller klikke. Undlad at afsløre dine venners og families identiteter. Der er mange gode grunde til at overveje digitalt selvmord, mens du stadig er i live. Prøv at vaske din tavle så ren som muligt, mens du stadig kan. Du kan godt bruge din originale identitet, når du optræder professionelt og personligt, men så snart noget er bare lidt privat såsom Facebook, Pinterest, patientsider og småbørnsnetværk, eller når nogen, du ikke har tillid til, prøver at lokke dine data ud af dig mod at levere fx en rapport, så brug et andet navn end dit eget og nogle andre persondata end dine egne. Kast dig ud i det – fake it!

Steffan Heuer og Pernille Tranberg, sommeren 2012

Hvorfor »privatliv« er vigtigt
 
KAPITEL 1
»Ingen må være genstand for vilkårlig indblanding i private forhold, familie, hjem eller korrespondance, ej heller for angreb på ære og omdømme. Enhver har ret til lovens beskyttelse mod sådan indblanding eller angreb.«
Ifølge Verdenserklæringen om Menneskerettighederne er privatliv en menneskerettighed, der skal beskytte individet mod indblanding fra regeringer, virksomheder og endda nyfigne naboer. Men som med mange forhold i livet er privatliv noget, de fleste af os tager for givet – som at tænde for lyset. Man lægger ikke mærke til, hvor vigtigt det er, før man mister det.
Især i Europa tror vi ofte fejlagtigt, at loven vil beskytte os. Men sagen er, at mange af os end ikke har begreb om betydningen af den moderne definition af privatliv: retten til at bestemme, hvem der ved hvad om mig hvornår og i hvilken sammenhæng.
»Jeg er på Facebook, men jeg deler ikke noget, der er privat,« hører man ofte fra folk, som er opmærksomme på deres omdømme online og tager deres forholdsregler for at beskytte det. Hvad de ikke ved, er, hvad et »synes godt om«, en opdatering, en søgning, et billede eller bare en lokationsangivelse kan bruges til i dag, for ikke at tale om to eller ti år frem i tiden, hvis de havner i de forkerte hænder.
Definitionen af privatliv var tidligere baseret på den opfattelse, at ikke alt var offentligt – ordets latinske rod antyder, at der er en del af vores liv, der er adskilt, eller privatus, fra den statslige, officielle eller offentlige sfære. Med folkedemokratier og omsiggribende teknologisering har definitionen af privatliv undergået radikale forandringer og konstante redefineringer siden antikken. Et enkelt eksempel er diskussionen om, hvorvidt det skrevne og kuverterede brevs ukrænkelighed automatisk også omfatter skriftlig eller mundtlig elektronisk kommunikation.
I den digitale verden hænger begrebet identitet tæt sammen med privatliv. Ordbogens definition af identitet er »de træk ved en person, der tilsammen kendetegner eller afgrænser personen som forskellig fra andre«. Det, vi i dag kan gøre for at beskytte vores privatliv, er at insistere på at have kontrollen over vores identitet. Den er summen af de ting, der beskriver os – vores karaktertræk, hvad vi kan lide og ikke lide, vores dna-profil, ansigtstræk, irisscanning, stemmemønster, netsurfinghistorie og selv måden, vi går på. Men i modsætning til et identitetskort, som bliver i lommen, indtil én, der har myndigheden til det, beder dig om at fremvise det, så giver den digitale verden alle og enhver adgang til dyneløfteri.
Din identitet er under konstant belejring, bid for bid, og du opdager det ikke engang. Præcis som de chips, der sidder i nye pas, kan aflæses af scannere, som du passerer, er der flere og flere elementer i den moderne infrastruktur omkring os, som tager mål af alle, der kommer i nærheden. Du vil ikke engang opdage, at du er blevet bestjålet, eftersom digital information aldrig forsvinder – det kopieres simpelthen uretmæssigt og ofte ulovligt til senere brug.
Værdien af din identitet er selvfølgelig forskellig, alt efter hvem du er. Jo rigere, mere berømt og magtfuld, du er, des mere eftertragtet er dine persondata. Og hvem ved, hvis du ikke allerede er det, bliver du måske minister, millionær eller kæreste med en berømthed en dag, hvilket automatisk vil lede til større interesse for din tidligere og nuværende adfærd online. Selv uden penge og magt kan du risikere at komme i søgelyset hos en person, der er ude på at skade dig, fordi du tog hans job, hans kæreste, hans kunde eller hans parkeringsplads. Eller din adfærd vil havne under luppen hos din arbejdsgiver, dit forsikringsselskab, bank, regering eller et politisk parti.
Kæmpe identitetsbanker
Personlige data er drivkraften og smøremidlet i en stigende del af den moderne informationsøkonomi, og det er derfor, at eksperter på World Economic Forum i 2011 kaldte dem for en ny type af aktiver eller »vore dages olie«. Det er også grunden til, at Google og Facebook og en række meget mindre kendte, men hurtigt voksende og lukrative virksomheder fører an og opbygger enorme online-identitetsbanker, der omfatter hundreder af millioner mennesker. Et eksempel er den amerikanske virksomhed Acxiom Corporation. Den skulle have 500 millioner aktive forbrugere verden over i sine databaser med hver omkring 1.500 kendetegn fra alder, race, køn, vægt, civilstand, uddannelse og politisk holdning til indkøbsvaner, sundhedsbekymringer, feriedrømme osv.
Mens Acxiom arbejder i kulissen, bygger Google og Facebook åbentlyst deres id-banker op. Og de har begge en såkaldt »rigtigt navn«-politik: Ifølge deres betingelser skal vi bruge vores rigtige navn for at deltage. Facebooks grundlægger, Mark Zuckerberg, erklærede i 2009: »Du har én identitet … De tider, hvor du havde et anderledes image over for dine kolleger og venner på arbejdet, end over for andre mennesker, du kender, vil sandsynligvis snart være forbi. At have to identiteter for dig selv er et eksempel på mangel på integritet.«
Eller som teknolog Scott McNealy, medstifter af Sun Microsystems, sagde det så tidligt som i 1999: »Du har ikke noget privatliv alligevel, kom videre.«
Naturligvis ønsker Google og Facebook at få vores rigtige navne. De er lettere at tjene penge på end falske og ufuldstændige data – ligesom det også er betryggende for brugerne, at man kan stole på, at dem, man kommunikerer med, nu også er dem, de udgiver sig for. Men for os som mennesker er det at bruge vores rigtige navn i alle aspekter af online-tilværelsen imidlertid ikke en fordel. Faktisk går det stik imod, hvad det betyder at være menneske i den analoge verden. I den virkelige verden er vi sammensatte væsener. Denne kompleksitet tilsat noget uigennemskueligt og hemmelighedsfuldt er det, der gør os til rigtige mennesker.
Du deler måske et radikalt politisk synspunkt med en ven, men afholder dig fra at give udtryk for samme holdning over for din chef eller i offentligheden. Du fortæller måske en vittighed til dine venner, som du ikke ville fortælle din partner – og næppe nogen ville finde på at forlange en onesize-politik i den virkelige verden. I den analoge sfære er det helt normalt at antage forskellige roller, afhængigt af hvem vi kommunikerer med. Ved at cementere én identitet online bliver vi gjort mere enstrengede, end vi egentlig er.
Vores adfærd ændrer sig
Betyder det så, at vi holder krampagtigt fast i en forældet opfattelse af, hvad der er, og hvad der bør være privat, mens teknologien i virkeligheden bare viser os vejen mod et mere åbent og gennemsigtigt samfund? Eller skal vi bekæmpe trangen til at slå dørene op på vid gab, bare fordi teknologien gør det muligt for os, og lovgivningen halter håbløst bagud?
»Folk som Mark Zuckerberg (Facebooks stifter) forveksler gennemsigtighed med åbenhed,« hævder den canadiske teknologi- og forretningskonsulent Don Tapscott. »Gennemsigtighed er beregnet for organisationer og virksomheder, ikke for enkeltindivider. En organisation skal stå til regnskab og derfor være gennemsigtig for dens repræsentantskab, aktionærer og offentligheden som sådan. En person har ikke den forpligtelse. Det er faktisk lige det modsatte. Vi skal kunne forvente, at vores ret til privatliv bliver respekteret. Det er fundamentet for tillid.«
Der er ingen tvivl om, at vores indstilling vil ændre sig og blive mere accepterende i kølvandet på den overvældende tendens til at dele personlige data. Mathias Klang, lektor på Göteborg Universitet, argumenterer for, at det til dels er et generationsspørgsmål: »Om 10-15 år, tror jeg, vil vi være mere tolerante og forstå hinanden bedre. Jeg oplever, at mange teenagere gør det rigtigt. Den måde, de svarer hinanden, hvis de får en ondskabsfuld kommentar, er ved at tage den til sig, grine ad den og svare tilbage med en vittighed. De er bedre til al den her åbenhed, end vi er.«
David Weinberger, teknolog på Harvard University og forfatter til flere bøger, senest Too Big to Know, er enig: »Mit gæt er, at vi vil blive mere tilgivende. Når man har at gøre med et medie, der ikke glemmer, bliver kulturen nødt til at blive mere tilgivende, ellers falder den fra hinanden, eftersom hver eneste idiotiske ting, man nogen sinde har sagt, kan hentes frem igen på et øjeblik. 20 år fremme i tiden vil hver eneste person, der stiller op til en politisk post, have lagt pinlige billeder ud på en social netværksside.«
Det er en illusion at tro, at vi kan bevare vores privatliv, som det var før internet-æraen. Men der er heller ingen tvivl om, at menneskelige egenskaber som grådighed og misundelse aldrig forsvinder. Et vist niveau af privatlivs- og identitetskontrol er derfor nødvendig for at holde fast i normaliteten – både for den enkelte og for samfundet som et hele. Vi mister magt og kontrol, når andre får adgang til vores informationer – især når vi ikke ønsker det eller overhovedet er klar over det. Ifølge forskere kan overgreb mod vores privatliv være meget skadelige for os og udløse nervøsitet, usikkerhed, skam og angst. Vi risikerer at miste vores selvværd.
Jay Stanley, politisk senioranalytiker ved det amerikanske menneskeretsovervågningsforum ACLU, mener, at overgreb på vores privatliv ændrer os som mennesker. »Når folk bliver overvåget, opfører de sig anderledes. Vi bliver bevidste om hver enkelt lille ting, vi gør, fordi andre kan bruge det imod os. Som de sociale dyr, vi er, er vi yderst bevidste om, hvordan andre opfatter os.«
Det er ikke underligt, at nogle teenagere beskriver fornemmelsen af at være på Facebook som at være på forsiden af tabloidaviserne hver eneste dag. Eller at over halvdelen af 228 business-studerende på et universitet i England i en undersøgelse fra juli 2012 siger, at deres brug af sociale medier påvirker deres adfærd negativt. Og endnu vigtigere er det, som professor ved Oxford Viktor Mayer-Schönberger forklarer om i sin bog Delete: The Virtue of Forgetting in the Digital Age: »Vi risikerer at miste vores evne til at definere os selv. Digital hukommelse fører til et tab af kontrol med information, som igen netop begrænser friheden til at forme sin egen identitet.«
Vi bekymrer os om privatlivet
De fleste mennesker giver udtryk for, at de værdsætter et privatliv. En meningsmåling fra Eurobarometer i juni 2011 viser, at 70 procent af alle europæere er bange for, at deres personlige data hos virksomheder bliver brugt til andre formål end det, de blev indsamlet til. Hvor utrygge folk er, afviger fra land til land: 48 procent af danskerne, 69 procent af tyskerne og 54 procent i gennemsnit af alle europæere er bekymrede over, at søgemaskiner målretter annoncer eller indhold i forhold til deres hobbyer og interesser. Omkring samme procentandel bryder sig ikke om at afgive personlig information til gengæld for gratis tjenester.
Europæere har en høj grad af tillid til, at sundhedsvæsenet, offentlige myndigheder og banker passer godt på deres personlige data, mens de har mindst tillid til søgemaskiner, e-mailtjenester og sociale medier. Endelig mener mellem en femtedel og en tredjedel ikke, at de har nogen kontrol overhovedet over den information, de deler, hvorimod halvdelen føler sig delvist i kontrol.
En meningsmåling foretaget af Pew Internet & American Life Project i foråret 2012 viste en lignende – og stigende – grad af utryghed blandt amerikanere. Alt i alt var det over to tredjedele, der gav udtryk for, at de ikke brød sig om målrettet annoncering, fordi »jeg bryder mig ikke om at få min online-adfærd sporet og analyseret«. Tre ud af fire amerikanere følte det som »en krænkelse af privatlivet«, hvis en søgemaskine følger med i deres søgninger og bruger den information til at individualisere fremtidige søgeresultater. Ifølge en anden undersøgelse fra januar 2012 er 90 procent af amerikanerne generelt bekymrede for deres privatliv online.
I en anden måling, offentliggjort umiddelbart før Facebooks børsintroduktion, sagde 59 procent af amerikanerne, at de »kun lidt« eller »slet ikke« har tillid til Facebook, hvad angår deres personlige data. En undersøgelse foretaget af Consumer Reports afslørede, at en ud af fire brugere er så bekymrede, at de forfalsker information på deres profiler på sociale medier for at beskytte deres identitet – det er en firdobling på kun to år.
Vi er altså på vagt, men opfører vi os derefter? Amerikanerne er begyndt: 76 procent afviser, at virksomheder må sælge deres persondata, og 90 procent sletter cookies i deres browser, viser tal fra virksomheden TRUSTe. Desuden stiger antallet af Facebook-brugere i USA ikke længere. Vi er ikke så langt i Danmark. Mens nogle fx er bekymrede i forhold til Googles mange gratis integrerede produkter, er der kun ganske få, der holder op med at bruge dem – også fordi de ofte er de bedste og mest udbredte. Vi ser ikke noget voldsomt fald i brugen af Facebook, selv om en tredjedel af brugerne spørger sig selv, hvorfor de stadig er en del af netværket, ifølge en måling fra Sophos Security, der blev udsendt, da Facebooks Tidslinje blev påtvunget alle brugere i begyndelsen af 2012.
Og skønt så mange mennesker påstår, at de bekymrer sig for deres privatliv, så er det meget få, der bruger tid på at læse de vilkår og aftaler, de klikker sig igennem, når de registrerer sig på en ny tjeneste. Det ville i øvrigt også tage 30 arbejdsdage at læse sig igennem de privatlivspolitikker, der er på samtlige de hjemmesider, et menneske i gennemsnit besøger hvert år.
Seks ud af ti europæere siger, at de læser disse licensaftaler. Men ifølge den europæiske forbrugerorganisation BEUC, som udførte to spørgeundersøgelser om emnet, er det kun fem til syv procent, som faktisk læser dem.
Det betyder dog ikke, at det er ligegyldigt med disse privat-politikker. De tvinger virksomhederne til at oplyse, hvordan de bruger vores persondata, og til at være ansvarlige. På den anden side kan de give forbrugerne den fejlagtige opfattelse, at de er beskyttet, fordi de forveksler »privatlivsbeskyttelses«-med »databenyttelses«-politikker og ikke læser det med småt. Den information, som ingen læser, kan ikke rigtig kaldes information. Man kan roligt sige, at de fleste privatlivspolitikker, som kan findes online eller i installeringsfasen i en app, ikke er andet end et juridisk figenblad, som virksomheder bliver nødt til at offentliggøre, et proceduremæssigt must, som ingen egentlig går op i.
Europa vs. Facebook
Der er borgere, som protesterer mod denne erosion af privatlivets fred og opbygning af identitetsbanker. Frem til foråret 2012 havde flere end 40.000 europæere kontaktet Facebooks europæiske hovedkontor i Irland for at få en sammenfatning af de personlige data, den amerikanske virksomhed ligger inde med om dem.
Det gjorde de takket være en jurastuderende i Wien ved navn Max Schrems, som står i spidsen for græsrodsbevægelsen Europe Versus Facebook. Han mener, at Facebook bryder eksisterende europæisk lovgivning gennem firmaets praksis med at indsamle og videresælge brugeres personlige data, ofte uden samtykke. Han har påkaldt sig opmærksomhed blandt lovgivere i Bruxelles og datasikkerhedsmyndigheder over hele Europa, hvoraf nogle offentligt har erklæret sig enige med ham.
Schrems var den første til at bede Facebook om at udlevere alle sine data indsamlet af det sociale netværk, siden han blev medlem i 2008. Han modtog en cd indeholdende 1.222 sider med information. Cd’en indeholdt data om ham, som han aldrig havde accepteret at give, som fx hans fysiske opholdssted. Og den viste også, at Facebook tilbageholdt data på ham, som han selv havde slettet. Irske tilsynsmyndigheder tog sagen op, og Facebook foretog nogle ændringer, men Schrems mener stadig, at myndighederne ikke har den nødvendige adgang til Facebooks computere, og at de ikke får fyldestgørende svar på mange af deres spørgsmål.
Privatliv som begreb bliver konstant redefineret, alt efter hvordan de store spillere opfører sig. Hvad Facebook gør i forhold til de mere end 900 millioner brugere, får følger i hele online-verdenen, eftersom tusindvis af store og små firmaer bygger deres forretning op på det sociale netværks platform fx via et svimlende antal apps såsom spilletjenesten Zynga. Virksomheden bag en app bruger for det meste bare Facebooks privatpolitik som rettesnor og kan effektivt gemme sig bag de beslutninger, som det store netværk tager – selv hvis det betyder ringe eller slet ingen hensyn til deres brugeres privatliv.
Når en virksomhed som Apple så vælger at integrere Facebook dybt ind i sit mobile operativsystem IOS6 og alle sine tjenester, bliver det næsten umuligt for forbrugeren at forstå de risici, de udsætter deres identitet for. Hvilket firma følger hvilke politikker, hvad er det, de indsamler om os, og deler de det med andre?
Ekstrem gennemsigtighed
Nogle mennesker har fuldstændig opgivet deres privatliv online og overgivet sig til, hvad de kalder ekstrem gennemsigtighed. Her deler du alt om dig selv på så mange tjenester, som du har lyst til. Det kan du gøre, hvis du er en tillidsfuld natur og tror på, at samfundet faktisk vil blive mere tilgivende, jo mere åbenhed vi får. Eller hvis du er nået til sidste trin i din karriere og ikke er bange for at brænde broer. Eller hvis du er Hasan Elahi.
Da Hasan Elahis navn ved en fejltagelse blev tilføjet den amerikanske regerings antiterror-overvågningsliste, indledte han kampen mod dette overgreb på sit privatliv ved at vende indersiden ud på sit liv, så hele verden kunne følge med. Hvis man søger på hans navn og »FBI« på hjemmesiden ted.com, kan du se hans fascinerende tale om projektet.
I årevis har Elahi dokumenteret hvert eneste øjeblik af sin eksistens. På sin hjemmeside oplister han hver eneste flyafgang, han har været på siden sin fødsel; alle de måltider, han har indtaget om bord; de lufthavne, han har ventet i; de butikker og tankstationer, han har handlet hos; de lejligheder, han har boet i. Der er fotos af alle de parkeringspladser og togstationer og toiletter, han har frekventeret. Der er over 46.000 billeder, som også inkluderer alle de måltider, han har indtaget på gadehjørner foran fastfoodrestauranter; dem, han har tilberedt hjemme; selv en tilfældig taco, han har spist i Mexico City. Elahi er af den overbevisning, at han har kontrol over sin frihed nu, og at hvis alle gjorde som han, så måtte overvågningssystemerne hos statslige efterretningstjenester som FBI tænkes fuldstændig om for at kunne kapere strømmen af overvejende ubrugelige data.
Lovgiverne træder ind i tomrummet
Både i Europa og USA er tingene under forandring. Nogle privatlivseksperter sammenligner den gryende bevidsthed om brug og misbrug af vores persondata med fremkomsten af miljøbevægelsen i 1960’erne, efter at truslerne fra den vedvarende forurening blev synlige og alment kendte.
Sidst i februar 2012 blev det første gruppesøgsmål anlagt mod Facebook, et søgsmål der rummer alt det, der er galt ved at dele for meget. To brugere fra staten Maryland i USA påstår, at Facebook sporer deres handlinger online, selv efter at de har logget af netværket. Det betyder, at firmaet kan holde øje med hvert eneste klik, du foretager, også selv om du ikke befinder dig inden for dets mure. Det kan sammenlignes med, at et stormagasin, uden du opdager det, stikker en overvågningsdims ned i din lomme, når du forlader det for at tage hjem.
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