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INTRO

Jeg sidder på Hillerød Hospital og stirrer på døren ind til konsultationen. Bag døren sidder den læge, som skal give mig tilbagemelding på de undersøgelser, jeg har gennemgået de sidste 14 dage, mens jeg har været i kræftpakken. Det er 48 dage siden, jeg blev ringet op med beskeden om, at vi i Mærsk var blevet ramt af Danmarkshistoriens største cyberattack.

30 minutter senere står jeg igen uden for døren, nu med en kræftdiagnose: tyktarmskræft med spredning af minimum otte kræftmetastaser i leveren og to i højre lunge. Der er omkring 20 procents chance for at nå frem til en operation, og hvis jeg ikke bliver opereret, vil jeg formodentlig dø, inden der er gået 12 måneder – alle tidligere “kriser”, jeg har været igennem, blegner.

Mit navn er Thomas Stampe, jeg er 47 år, og jeg har kræft.

Sådan starter de fleste af mine foredrag om ledelse. I øjeblikket holder jeg foredrag i faglige netværk, men jeg har også holdt foredrag i Kræftens Bekæmpelse.

For folk, som ikke kender historien, kan det lyde som en sammenblanding af to meget forskellige verdener – for hvad har et stenhårdt sygdomsforløb at gøre med moderne ledelsesværktøjer? Hvilken gavn har man af agile processer, forandringsledelse og alle de andre ledelsesfilosofier, når kemoen bliver sendt direkte i de store årer, og livet for alvor viser tænder?

Da jeg blev diagnosticeret med kræft i eftersommeren 2017, var jeg ung sammenlignet med mange af mine medpatienter, men jeg havde allerede mange års erfaring med ledelse og havde redet en del storme af, både i mit professionelle liv og i det private, og jeg opdagede ret hurtigt, at den måde jeg håndterede diagnose og sygdom på i bemærkelsesværdig grad lignede mit handlemønster ved tidligere kriser. Jeg greb altså intuitivt ud efter de værktøjer, jeg kendte, og tidligere havde haft succes med. Ud over at have kræft er jeg familiefar, CIO i Mærsk Supply Service og ivrig sportsudøver.

Inden jeg har talt til fem er ikke tænkt som en guide til overlevelse i det danske sundhedsvæsen, det er ikke en historie om sygdom eller for den sags skyld om ledelse. Jeg har skrevet den, fordi jeg gerne vil dele mine personlige redskaber til at håndtere kriser, uanset om det er på arbejdet eller privat. Selvom alle kriser i udgangspunktet er forskellige, har de også noget tilfælles. Der er noget fælles DNA i alle kaos-situationer. Fornemmelsen af uoverskuelighed og uvished kan være handlingslammende og forhindre én i gøre det, der skal gøres. Her har mine seks faste pejlemærker trofast hjulpet mig med at få struktur på tankerne og komme i gang.

1. Klar målsætning

2. Skarpe prioriteringer

3. Plan for det, der kan gøres noget ved

4. Tydelig og transparent kommunikation

5. Fightervilje og godt humør

6. Refleksion

Det lyder banalt, men kan være svært at gøre. Ikke desto mindre er det min påstand, at alle mennesker kan anvende disse redskaber, og jeg håber, at denne bog kan være til inspiration for de mange, der har noget, de gerne vil nå.

Jeg donerer mit overskud fra denne bog og de foredrag, jeg holder, til Børnecancerfonden.

1
ATTACK
Tirsdag den 27. juni 2017 gik Mærsk i sort.
Dagen var startet fredeligt med en fin og solrig morgen, som jeg tog fat på med en løbetur i Dyrehaven og en efterfølgende dukkert i Øresund. Noget jeg ofte gjorde på varme sommerdage.
Jeg skulle ikke ind på hovedkontoret, fordi vi afholdt et strategiseminar i Skodsborg. Formiddagen var præget af koncentration og arbejdet på vej ind i den rolige sommerferieperiode. Vi var lige gået til frokost, da en kollega rakte mig sin telefon over bordet. En af hans medarbejdere havde sendt en sms om, at alle computere på kontoret viste sort skærm, og mens jeg læste beskeden, ringede min egen telefon. Det var ham, der var ansvarlig for IT-sikkerhed i Mærsk Supply Service, en rolig nordjyde uden hang til drama. Hans meddelelse var kort og præcis.
“Thomas,” sagde han. “Vi er blevet ramt af et cyberattack.”
“Hvor slemt er det?” spurgte jeg.
“Det er slemt,” sagde han. “Det er nok bedst, du kommer ind.”
Mærsk er verdens største shippingselskab. Hvert syvende containerskib i verden bærer Mærsk-logoet. Firmaet opererer i 130 lande og har omkring 70.000 ansatte. Jeg selv var seks måneder tidligere blevet ansat som IT-direktør i Mærsk Supply Service. Indtil for få år siden havde virksomheden udelukkende specialiseret sig i at servicere olieboreplatforme og ydede blandt meget andet hjælp til at flytte og forankre de kæmpestore konstruktioner. Da jeg blev ansat i slutningen af 2016, havde olieindustrien været i krise gennem en tre-fire år. Det betød blandt andet en lang række ændringer i AP Møller Mærskgruppen, og det blev besluttet, at Mærsk Supply Service fremover skulle være et selvstændigt selskab og ikke længere en integreret del af AP Møller Mærsks forretningsenhed. I alt har Mærsk Supply Service 44 potente fartøjer og beskæftiger omkring 1300 mennesker til lands og til vands.
I forbindelse med de omfattende ændringer havde Mærsk Supply Service brug for et nyt selvstændigt IT-system, og transformeringen skulle samtidig forenkle og effektivisere hele IT-setuppet. Det var den egentlige grund til at jeg var blevet ansat.
Fra det øjeblik, jeg satte mig ind i bilen og kørte mod kontoret i Lyngby, blev alt, hvad der hidtil var planlagt, suspenderet på ubestemt tid. På det tidspunkt vidste ingen af os, hvor galt det egentlig stod til, men jeg var ikke i tvivl om, at situationen var alvorlig og krævede en hurtig indsats. Alle virksomheder i dag er dybt afhængige af, at deres IT fungerer, og ethvert bump i systemerne koster i bedste fald penge i et rasende tempo. I værste fald liv.
Der er et kvarters kørsel fra Skodsborg til vores hovedkontor i Lyngby, og jeg udnyttede tiden til at stille mig selv de spørgsmål, som jeg efterhånden havde vænnet mig til at gøre i alle tilspidsede situationer. Hvad ved jeg? Hvad kan jeg gøre noget ved? Og hvad skal jeg gøre lige nu?
Svaret på det første spørgsmål var enkelt. Jeg vidste ikke andet, end at vi netop nu var udsat for et cyberattack. Listen over ting, jeg ikke vidste, var betydeligt længere. Jeg vidste ikke, hvem vi blev angrebet af. Jeg kendte endnu ikke det fulde omfang af angrebet, og jeg vidste heller ikke, hvordan vi rent teknisk kunne løse problemet.
Som det første var jeg derfor nødt til at danne mig et overblik over situationen og herefter prioritere vores indsats. Der skulle laves en plan, og planen skulle kommunikeres ud i hele organisationen, så ingen var i tvivl om, hvad der nu skulle ske. De rigtige og vigtigste aktiviteter skulle sætte i gang hurtigst muligt.
Herefter ringede jeg til vores direktør, Steen S. Karstensen. Han var kommet til som direktør i Mærsk Supply Service året før, men havde en lang ledelseskarriere i A.P. Møller Mærsk bag sig.
Samtalen var meget kort og i en for mig uvant bydeform på grund af tidspresset. Jeg meddelte ham, at virksomheden var under angreb, at jeg havde brug for et møde med ham og udvalgte nøglepersoner fra ledelsen, og at jeg ville stå på hans kontor om en halv time.
Mit næste opkald var til en af mine medarbejdere. Jeg bad ham om at sætte sig sammen med to andre og skrive alt det ned, som vi vidste med sikkerhed lige nu. Herefter skulle de komme med forslag til næste skridt. De skulle være klar til at opdatere mig om situationen inden for femten minutter, så jeg kunne tage deres forslag med videre til mødet med ledelsen.
Til sidst ringede jeg til en ekstern konsulent, som jeg kendte fra mit tidligere arbejde. Jeg vidste, at han havde nogle af de kompetencer, vi havde brug for, hvis vi var så hårdt ramt, som jeg frygtede. Kort fortalt bad jeg ham om at aflyse alt, hvad han havde i kalenderen et godt stykke ud i fremtiden og stille på mit kontor hurtigst muligt. Jeg gav ham desuden frie rammer til at støvsuge sin professionelle kontaktliste for konsulenter med forstand på IT-infra-struktur og sende kavaleriet til vores hovedkontor med det samme.
Jeg havde taget hul på den enorme opgave, som lå foran mig, alle mine medarbejdere og tusindvis af ansatte i de andre Mærsk-selskaber verden over. At genetablere normal drift i en virksomhed uden fungerende IT.
Et cyberattack er kaos, der bevæger sig lynhurtigt i tid og rum.
Inden mit seminar blev afbrudt af opkaldet fra hovedkontoret, havde det lille stykke malware, der nu gravede sig ind i vores IT-systemer og data, allerede spredt sig som en hurtigt formerende og ødelæggende orm, ikke bare hos Mærsk, men i en lang række andre virksomheder. Især ukrainske virksomheder og banker var hårdt ramt, betalingssystemet ved benzinstanderne brød sammen. Computerskærme i bankerne gik i sort, det samme gjorde de på landets hospitaler, hos elforsyningsselskaber og i regeringsinstitutioner. Landet var med andre ord hårdt presset. Angrebet, som i første omgang var rettet mod Ukraines infrastruktur og regering, blev i anden omgang rettet mod enhver virksomhed, der opererede i landet. Mærsk blev ramt via et lille stykke software, som bruges til at registrere skat i landet, og dermed var virksomheden blevet revet med i en konstant ulmende og uerklæret krig mellem Rusland og Ukraine.
Da jeg trådte ind på hovedkontoret i Lyngby, havde vi ingen anelse om, hvem eller hvad der havde ramt os. Et par rådsnare IT-folk havde allerede sørget for at slukke alle systemer for at begrænse skaderne, og nu summede folk hvileløst rundt i de åbne kontorer og vidste ikke, hvad de skulle gøre af sig selv. Jeg kan stadig huske, hvordan de så på mig, da jeg ankom, og jeg hørte en sige “der er han”, som om de halvt forventede, at jeg som IT-direktør kunne svinge min Harry Potter-tryllestav og få alt til at blive normalt igen med et enkelt ord. Gid det var så vel. Jeg styrede direkte mod det mødelokale, hvor jeg havde bedt et par af mine medarbejdere om at møde mig, så vi sammen kunne lægge en foreløbig slagplan.
Slår man ordet krise op på Wikipedia står der: En krise betegner en problematisk forandringssituation forbundet med et vendepunkt. Det er kendetegnet ved en krise, at der er et pludseligt forandringspunkt, hvorefter man pludselig befinder sig i en situation, hvor alle normale arbejdsgange er utilstrækkelige. Man kan ikke håndtere en krise som “business as usual”, og man er oftest ikke i stand til at tænke rationelt. Den enkeltes evne til at lede bliver brutalt udstillet i en krisesituation, og det er netop her, man kan få glæde af et fast skelet af strukturer og tanker.
Jeg er ikke noget supermenneske, og af natur er jeg faktisk ikke særlig struktureret. I alle de person-lighedsprofiler, jeg har fået lavet gennem tiden, bliver jeg beskrevet som intuitiv, følende, udadvendt og med en tendens til at træffe hurtige beslutninger på et lidt for løst grundlag. Og måske er det netop derfor, jeg er blevet så dygtig til at bruge mine værktøjer. Jeg har efterhånden lært på den hårde måde, at hvis jeg ikke gør det, så går det galt.

Og det er selvfølgelig lettere sagt end gjort.
Da jeg satte mig i mødelokalet med mine to medarbejdere, vidste vi meget lidt.
I modsætning til de ukrainske virksomheder, som først blev ramt, troede vi ikke på noget tidspunkt, at der var tale om såkaldt ransomware – de særligt ondartede hackerangreb, hvor hackere holder en virksomheds IT-system som gidsel og kræver penge for at slippe taget.
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