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Forord

 

En hemmelig kælder fyldt med spionudstyr. Besøg af udenlandske agenter og mystiske efterretningstjenestefolk. Rige erhvervsfolk der lever det søde luksusliv med dyre biler og privat luksusyacht. 

Hvad foregår der egentlig på adressen i den lille ombyggede landejendom få kilometer uden for byen? 

I daglig tale kaldte vi bare den diskrete og hemmelighedsfulde virksomhed: "Spionfabrikken".

Faktisk er fortællingen om Spectronic Danmark A/S og folkene bag en historie om lokale ildsjæle og iværksættere, nytænkning af teknologi i verdensklasse og en kommerciel eksportsucces af de store.

“En af verdens førende firmaer på området," lyder et af skudsmålene fra en branchekender om Grenaa-virksomheden.

Alligevel har du nok ikke hørt alverden om firmaet, hvorfra der siden er udsprunget en hel underskov af danske virksomheder med samme arbejdsområde. 

"Du læser ikke om os i aviserne. Du ser aldrig reklame for vores produkter i blade eller på tv. Vi er nærmest usynlige," lyder det i en sjælden offentlig udmelding.

"I vores verden gør man ikke meget for at blive set," som den tidligere administrerende direktør Kim Lehmann for virksomheden udtrykte det.

Kun mangel på dygtige specialister tvinger virksomheden til at lade sig eksponere, men det sker med flere års mellemrum. 

Mit første kendskab til fabrikken får jeg for cirka 30 år siden, da jeg voksede op i provinsbyen Grenaa på Djursland. Tiltrækningskraften var enorm mod virksomheden, der producerer aflytnings– og overvågningsudstyr til politi, militær og ikke mindst efterretningstjenester.

Når jeg gik rundt i byens gågade, kunne jeg ofte spekulere på, hvorvidt personer i gadebillede måske var efterretningschefer eller hemmelige agenter, der – når de ikke handlede udstyr i Grenaa – var på livsfarlige missioner rundt om i hele verden.

Og præcis hvilket slags udstyr fra Grenaa brugte de på disse missioner? Her havde jeg i begyndelsen ikke meget andet at støtte mig til end gætterier baseret på Q’s udstyr til James Bond i spionfilmene.

Barndommens nysgerrighed og fascination over den hemmelighedsfulde virksomhed fulgte mig ind i voksenlivet. Som journalist på it-magasinet Computerworld har jeg krydset veje med virksomheden ved flere lejligheder.

Hver gang har jeg fået lidt flere oplysninger og små bidder af information, som jeg vil dele i denne dokumentar-fortælling. 

Spectronic er ikke en hvilken som helst fabrikant af gennemsnitligt it-udstyr eller software, der helst skal holde nogle år ud over garantien. 

Her kræves de absolut dygtigste folk på deres felt. For et svigt i produkterne kan i bogstaveligste forstand koste menneskeliv. 

Brugt på den rigtige måde kan overvågningsudstyret sætte forbrydere bag tremmer, forhindre terrorangreb og gøre verden et bedre sted at leve. Konkret har en politienhed i en større by med et produkt fra Spectronic anholdt ikke færre end 94 personer og rejst 104 anklagepunkter.

Men brugt forkert kan det tilsvarende udstyr være højst ubehagelige våben i hænderne på ondsindede personer eller lande. 

I dag raser en verdensomspændende debat om overvågning. Aflytning er foregået på dansk jord ved blandt andet det politiske topmøde COP15. Hele Se og Hør-sagen, hvor en betroet IBM-ansat er mistænkt for at lække dankortdata fra Nets til sladderjournalister, har sat debatten om datasikkerhed øverst på dagsordenen. Faktum er under alle omstændigheder, at Danmark har en både milliard stor og hemmelighedsfuld overvågningsindustri.

Spectronic er centralt placeret i industrien, der i disse år er kommet i fokus. Flere landes efterretningstjenesters systematiske overvågning af civilbefolkninger er blevet afsløret af den tidligere efterretningsmand Edward Snowden. 

En grundlæggende debat om privatlivets fred er skudt i gang. Afsløringer via læk af dybt fortrolige dokumenter har sendt chokbølger igennem verden. Det er kommet bag på den brede offentlighed, at overvågningen har været så omfattende og systematisk. I det hele taget har danskerne næppe før Se og Hør-sagen for alvor tænkt over hvilke dataspor, et moderne menneske efterlader i et samfund så datastyret, som det danske.

Målet med bogen har hverken været at afsløre urent trav hos virksomheden Spectronic – hvilket jeg da heller ikke har fundet dokumentation for – eller at blåstemple overvågning, industrien eller virksomhederne bag udstyret. 

Omvendt tager jeg de principielle og etiske debatter op, som trænger sig på, og som nogle gange også trænger til at blive nuanceret. 

Derfor er selve hovedfortællingen om Spectronic Danmark krydret med perspektiverende baggrundsartikler, som du enten kan læse undervejs eller i sammenhæng til sidst i epilogen. 

Håbet er at give dig som læser en spændende og oplysende historie, der kommer så tæt som muligt på en ellers lukket verden. 

Derfor får du fortællingen om ”Spionfabrikken – Danmarks hemmelige overvågningsindustri,” der tager sit udgangspunkt i et nørdet radio-miljø i Grenaa i 1950’erne. 

 

God læselyst.

 
1. Prolog
 
En sten vækker deres interesse. 
I det nordlige Iran patruljerer soldater fra revolutionsgarden i august 2013 uden for atomanlægget.
Temperaturen kan på denne tid nå op omkring 34 grader. Gruppen er i gang med et rutinetjek af, at alt er o.k. ved terminalerne, der indeholder datalinjer og telefonlinjer til anlægget.
Men de studser over stenen.
Derfor vælger de at flytte den.
Men pludselig lyder en eksplosion.
Stenen sprænger i luften.
….
I dagene og månederne efter mørklægger det iranske styre hændelsen – og hvor mange soldater, der døde ved eksplosionen. 
Siden slipper det ud, at iranske eksperters undersøgelse af resterne af ‘stenen’ viser, at den indeholder teknologisk udstyr, der kan opsnappe data fra computere på anlægget.
Med afsløringen af ‘stenen’ har vestlige lande mistet en vigtig kilde til efterretninger om det iranske atomanlæg, forlyder det midt i den politisk højspændte situation, hvor Vesten vil gøre alt for at diktaturstaten ikke kommer i besiddelse af atomvåben. I forvejen er rapporten ude om, at iranske forskere på feltet er blevet likvideret.
I øvrigt er det ikke første gang, at ‘sten’ vækker opsigt. Britiske officials havde tidligere samme år indrømmet, at en falsk sten fundet i Moskva tilbage i år 2006 indeholdt lignende spionudstyr til overvågning. 
Tilbage står, at den israelske efterretningstjeneste Mossad nævnes i forbindelse med episoden i Iran, lige som den amerikanske sikkerhedstjeneste NSA naturligt kommer i søgelyset. Faktisk har amerikanerne via et snedigt stykke software – eller malware – kaldet Stuxnet tilbage fra 2008 infiltreret computere på diverse atomanlæg i Iran. Så øvelsen er åbenlyst ikke helt ukendt.
Ét meget brugbart aspekt af Stuxnet var, ifølge den anerkendte avis New York Times, at teknologien kunne kortlægge atomanlægget og ”ringe oplysningerne hjem”. 
Nye oplysninger fra 2014 om NSAs aktiviteter peger på, at op imod 100.000 såkaldte it-spioner hemmeligt er plantet i pc’er over hele verden. De små it-spioner gør, at pc’erne kan overvåges, selvom de er offline.
Dokumenter fra den tidligere efterretningsmand Edward Snowden røber, at amerikanerne fysisk via en “spion, producent eller uvidende bruger” har plantet de små it-spioner i noget hardware, som usb-stik eller små dimser, der findes inde i pc’erne.
I disse små hardware-stumper eller it-spioner, der kan aktiveres efter behov, uden at nogen opdager det, findes radiosendere, der kan opsnappe data fra pc’en og sende oplysningerne videre til en minicentral, der kan være placeret op til 12 kilometer væk.
Opsamler-centralen er ikke større end en mellemstor kuffert. Og fra den kan data sendes helt hjem til den gigantiske datacentral hos amerikanske NSA, ifølge den opsigtsvækkende afsløring.
OPS/CoverDesign.jpg
DOKUMENTAR § af Kristian Hansen

|
SPION

FABRIKKEN

DANMARKS HEMMELIGE OVERVAGNINGSINDUSTRI

SDARD_SEOWLER
SE og [HPR-SKANTALE






