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Tak til …




En lang række mennesker har spillet en vigtig rolle i det arbejde,
som ligger til grund for denne bog, ligesom flere har hjulpet til
under selve tilblivelsen. En stor tak rettes derfor til: Anders
Albrechtslund, Lars Bo Andersen, Ask Risom Bøge, Peter Danholt,
Peter Elsass, Andreas Feuerbach, Kent Kjær Urup Hansen, Sophie
Hill, Hans Jessen Lauritsen, Stinne Højer Mathiasen, Jørgen Tietze
og Bodil Vind.


 Bogen udspringer, i hvert fald delvist, af
forskningsprojektet “Overvågning i Danmark”, som er støttet af
Forskningsrådet for Kultur og Kommunikation.


Introduktion




De fleste kender Big Brother – i det mindste af navn. Mange ved
også, at figuren er hentet fra George Orwells efterhånden noget
alderstegne roman 1984 fra 1949. Heri beskriver Orwell et
samfund, hvor befolkningen undertrykkes af et totalitært regime med
Big Brother i spidsen. Big Brothers våben er en effektiv
overvågning, som man ikke kan undslippe. Bogens slogan, “Big
Brother is watching you”, skal tages helt bogstaveligt.


 Big Brother er i vid udstrækning blevet synonym med
det overvågningssamfund, som ingen ønsker. Heller ikke de
politikere, som i hastigt tempo åbner for stadig mere overvågning.
I hvert fald forsikrer de befolkningen om, at de holder sig på den
rigtige side af stregen, og at vi ikke er på vej mod
overvågningssamfundet.


 Men vi lever allerede i et overvågningssamfund. Det
kan man f.eks. overbevise sig om ved at kigge på det verdenskort,
som organisationen Privacy International udgav i 2007. Kortet
viser, hvor overvågning er mest udbredt, og resultatet er
interessant. På førstepladsen ligger lande som USA, Rusland, Kina
og England. Men allerede på andenpladsen finder vi Danmark side om
side med bl.a. Indien. Beskeden fra Privacy International er klar:
I Danmark er overvågning uhyre udbredt.


En vigtig pointe i denne bog vil imidlertid være, at det
danske overvågningssamfund har en anden karakter og flere nuancer
end det, der beskrives af Orwell. Derfor er bogens titel ikke
Big Brother, men Big Brother 2.0. Med
opgraderingen fastholdes forbindelsen til et samfund gennemsyret af
overvågning, og man glemmer ikke, at den kan være kontrollerende og
undertrykkende. Men samtidig markeres det, at der er noget andet og
mere på spil.


 I dag har vi lige så meget overvågning som i
1984 og måske endda mere, og vi har mere sofistikerede
teknologier, end dem Orwell beskrev. Uanset hvor vi bevæger os hen,
bliver vi registreret, videoovervåget og tjekket. Men ikke af Big
Brother. Overvågningen udføres af staten, organisationer,
virksomheder og ganske almindelige borgere.


 I mange situationer er denne overvågning ikke
undertrykkende, men nærmere omsorgsfuld. Tænk bare på den
omfattende overvågning, som mange patienter er udsat for, eller den
intense overvågning, som vi udsætter vores børn for. I andre
situationer er den snarere underholdende, hvilket de mange tusinde
seere til reality-programmer som Paradise Hotel og, nå ja,
Big Brother vidner om.


 I Danmark debatterer vi jævnligt overvågning. Er det
en god idé at hænge kameraer op i belastede boligområder? Kan vi
forhindre terrorisme ved at registrere alle telefonopkald? Og
bliver befolkningen mere tryg, hvis offentlige arealer kommer under
konstant overvågning?


 Som så mange andre vigtige debatter føres
diskussionen fra sag til sag. Stort set hver gang en alvorlig
forbrydelse er blevet begået, nævnes behovet for mere overvågning,
og politikerne er sjældent afvisende. Fortalerne peger på bl.a.
øget og farligere kriminalitet og på de effektive teknologiske
muligheder, som bare venter på at blive taget i brug. Med
overvågning kan man bekæmpe kriminalitet, øge befolkningens tryghed
og sikre sig, at ansatte, arbejdsløse og organisationer leverer
det, de skal.


 Modstanderne derimod peger på indgreb i den
personlige frihed, Big Brothers indtog og overvågningens skadelige
konsekvenser. De afviser ikke, at overvågning f.eks. kan bekæmpe
kriminalitet, men de mener, at omkostningerne er for
store. 


Fortalere og modstandere står stejlt over for hinanden,
men på et enkelt punkt er de helt enige: Overvågning er særdeles
effektiv. Det er derfor, at man kan skabe et bedre samfund gennem
mere overvågning, og det er af nøjagtig samme grund, at man frygter
en totalitær stat, som knægter frihed og
menneskerettigheder. 


Debatten er vigtig, men den er begrænset af en fejlagtig
opfattelse af, hvad overvågning er, og hvilke konsekvenser den har.
F.eks. er overvågning i de fleste situationer ikke nær så effektiv,
som man forestiller sig. Tværtimod er det ofte en omstændelig og
ressourcekrævende aktivitet. Det betyder på den ene side, at
overvågning ikke er et mirakelmiddel i forhold til f.eks.
kriminalitetsbekæmpelse, men på den anden side betyder det også, at
Big Brother ikke lurer om det næste hjørne.


 Debatten er imidlertid også begrænset af, at meget
overvågning diskuteres, som om der var tale om enkeltstående
tilfælde. En uge diskuteres det, om videoovervågning kan forhindre
terrorisme. En anden uge debatteres, om man kan forhindre overfald
i boligforeninger, inden man når til spørgsmålet om, hvorvidt dansk
politi skal anvende ubemandede droner. Sagerne er vigtige hver for
sig, men det kan også være væsentligt at sætte dem i forbindelse
med hinanden for dermed at kunne diskutere, hvor meget overvågning
vi egentlig ønsker i dette land, om overvågning altid er en god
løsning, og om det har nogle negative konsekvenser, at vi bliver
filmet og registreret, uanset hvor vi bevæger os hen.


 Denne bog er et beskedent bidrag til at få en bedre
debat om overvågning. Hvis der er en morale, så er den, at vi bør
tænke anderledes, end vi er vant til. Overvågning er ikke et
mirakelmiddel, og den fører ikke til Big Brothers komme. Men der er
muligheder, som vi skal lære at gribe, og faldgruber som vi skal
lære at undgå. Det kan vi kun, hvis vi slipper forestillingen om,
at overvågningssamfundet er noget, som dygtige politikere kan sørge
for aldrig bliver en realitet. I stedet må vi erkende, at vi lever
midt i et veludviklet overvågningssamfund, og vi må blive bedre til
at møde de udfordringer, som dette samfund stiller.


 


Kapitlerne


Bogens første kapitel omhandler videoovervågning, som er
yderst udbredt i Danmark. Meget af debatten handler om, hvorvidt
denne teknologi kan forhindre kriminalitet, gøre borgerne mere
trygge og effektivisere politiets opklaringsarbejde. Spørgsmålet er
imidlertid, om videoovervågning virkelig er et effektivt redskab i
kriminalitetsbekæmpelse, og om ikke der er andre implikationer af
videoovervågning end dem, der snævert knytter sig til
kriminalitet.


 Herefter følger et kapitel om overvågning relateret
til it. Et populært slogan lyder, at der er “it i alting,” og hvis
det er rigtigt, kunne man lige så godt sige, at der er overvågning
i alting. Når vi bruger it, afsætter vi elektroniske spor, og med
it er det blevet nemt at indsamle informationer om alt mellem
himmel og jord. Det benytter regeringer sig af, men store
internationale firmaer som Google og Facebook er også
med.


 Kapitel tre handler om biometriske
overvågningsteknologier. Det vil sige teknologier, som registrerer
og identificerer personer ud fra kropslige kendetegn. Fingeraftryk,
skanninger af iris, dna og analyser af gangarter er blot nogle
enkelte eksempler. Ifølge udviklerne er disse teknologier
fuldstændig sikre, og de repræsenterer, hævdes det, et kvantespring
i forhold til andre overvågningsteknologier. Men meget tyder på, at
de biometriske teknologier ikke kan holde, hvad de lover. F.eks.
indebærer de en mulighed for uopretteligt identitetstyveri, hvis
ikke de udvikles med omtanke.


 Kapitel fire diskuterer overvågning i relation til
evaluering og præstationsmåling. Der er ikke nødvendigvis tale om
overvågning af mennesker, men mindst lige så ofte af
organisationer, kvalitet og processer. Denne form for overvågning
har vundet stærkt frem i de senere år – på godt og ondt.


 Kapitel fem ser på et fænomen, som i særlig grad gør
Danmark til et overvågningssamfund, nemlig Det Centrale
Personregister (CPR) og det tilhørende personnummer. Sidstnævnte er
nøglen til mange registre med alle mulige oplysninger om danskerne,
hvilket kan få hårene til at rejse sig på enhver
overvågningskritiker. Omvendt er personnummeret en vigtig del af
det danske velfærdssamfund, og det er et godt eksempel på, hvordan
overvågning er bygget ind i samfundet.


 Kapitel seks ser på overvågning af børn, som er en
af de mest overvågede befolkningsgrupper overhovedet. Det er
tydeligt, at der her er tale om en omsorgsfuld overvågning, som
tager udgangspunkt i barnets ve og vel. Men samtidig er der en
løbende diskussion af, hvornår overvågningen kammer over og bliver
til kontrol.


Kapitel syv er teoretisk, men bestræber sig på ikke at
være kedeligt. Spørgsmålet er, hvordan vi kan forstå Danmark som
overvågningssamfund. Kapitlet går tæt på George Orwells
1984 og viser, hvorfor Big Brother ikke er en
hensigtsmæssig forståelsesramme.


 Endelig forsøger det ottende og afsluttende kapitel
at sammenfatte bogen og opstille et grundrids af en mulig
forfatning for det danske overvågningssamfund.





  



 
Videoovervågning


Når ordet overvågning nævnes, tænker de fleste straks på
videoovervågning. Det er kameraerne over hovederne på os og
operatørerne, som opmærksomt følger hver eneste bevægelse, der er
blevet overvågningens arketype. Overvågning forbindes helt konkret
med at blive set, og det er kameraerne, der gør os
synlige. 
Det er en udbredt forestilling, at videoovervågning er
effektiv. Med kameraerne kan man se, hvem vi er, og hvad vi laver,
og vi slutter derfor, at videoovervågning må have vidtrækkende
konsekvenser. På den ene side mener mange, at videoovervågning
grundet sin effektivitet kan afhjælpe samfundets problemer med
kriminalitet og upassende opførsel. Andre mener på den anden side,
at effektiviteten gør kameraerne farlige, fordi de fremmer et
orwellsk overvågningssamfund.
 Ser man på forskningen, er konklusionen imidlertid,
at selvom videoovervågning kan anvendes i nogle situationer, så er
det samlet set ikke et effektivt kriminalitetsbekæmpende redskab.
Der er derfor ikke grund til at tro, at man får et bedre og mere
idyllisk samfund ved at hænge kameraer op i alle de lygtepæle, man
kan få øje på. Omvendt betyder ineffektiviteten også, at der heller
ikke er grund til at frygte Big Brothers komme.


Et overvågningskamera pr. 16 indbyggere
En ny undersøgelse hævder, at der ikke er så mange
overvågningskameraer i England, som man hidtil har troet.
Undersøgelsen når frem til lidt under to millioner kameraer,
hvilket giver cirka ét kamera pr. 32 indbyggere (Gerrard &
Thompson 2011).


Ingen ved, præcis hvor mange overvågningskameraer der findes i
Danmark, men SikkerhedsBranchen anslår, at tallet er omkring
350.000. Det svarer cirka til ét kamera pr. 16
indbyggere.


Selvom begge undersøgelser til en vis grad bygger på skøn og er
udført på forskellig måde, er tallene tankevækkende. Normalt siger
man, at England er det mest videoovervågede land i verden, men
noget tyder på, at Danmark er kommet foran.


Ifølge SikkerhedsBranchen ser det i øvrigt ud til, at antallet af
overvågningskameraer vil stige yderligere. I hvert fald bliver der
solgt op imod 50.000 nye kameraer om året til en samlet pris på en
halv milliard kroner (når man regner software med)
(SikkerhedsBranchen 2009).


Der er især tre argumenter for at bruge videoovervågning i
kriminalitetsbekæmpelse. Det første er, at kameraer forhindrer
kriminalitet: altså at overvågningen har en præventiv virkning. Det
andet er, at de øger borgernes tryghed: man vil ikke længere være
bange for f.eks. overfald. Det tredje er, at videoovervågning
effektiviserer politiets opklaringsarbejde: de kan simpelthen
nemmere opklare forbrydelser. Spørgsmålet er imidlertid, om disse
argumenter holder vand, når man holder dem op imod den forskning,
der findes. Som vi skal se, er der ikke grund til den store
optimisme.
 Samtidig er det uheldigt, at den offentlige debat
ensidigt fokuserer på, om kameraerne har en positiv indvirkning på
kriminaliteten. Derved overses, at videoovervågning, ligesom andre
former for overvågning, også handler om andre ting, og kan have
andre konsekvenser end den, at vi måske får buret flere forbrydere
inde.


Forhindrer kameraer kriminalitet?
Går man ned ad Strøget i København, bør man gøre sig den
ulejlighed at kigge op. Gør man det, kan man på det første par
hundrede meter se overvågningskameraerne hænge tæt. Disse kameraer
er en direkte konsekvens af det såkaldte “huedrab”, som fandt sted
i 2008. En ung mand blev stukket ihjel alene af den grund, at han
nægtede at udlevere sin hue til gerningsmændene. Drabet fik
naturligt nok stor opmærksomhed, og politikerne blev afkrævet svar
på, hvad de ville gøre for at forhindre lignende hændelser i
fremtiden.
 Huedrabet blev faktisk optaget af et
overvågningskamera, men alligevel mente den daværende
justitsminister, i lighed med en lang række andre politikere og
store dele af befolkningen, at flere overvågningskameraer kunne
forhindre gentagelser. Det var på Strøget, at drabet fandt sted, og
det er åbenbart her, at man forestiller sig, at noget lignende kan
ske igen. Derfor har politiet, under pres fra politikere og
befolkningsstemning, valgt at sætte netop dette sted under massiv
videoovervågning. 
Overvågningskameraerne er meget synlige på Strøget i
København, men kigger man efter, kan man også se dem i bl.a. Jomfru
Ane Gade i Aalborg og flere steder i Aarhus. Efter alt at dømme er
mange flere på vej. Overvågningskameraer findes nu ikke længere kun
på private områder, f.eks. i butikker og banker. De er rykket ud i
det offentlige rum.
 Der findes ingen dansk forskning, som kan af- eller
bekræfte, at det har en kriminalpræventiv virkning at hænge
overvågningskameraer op i det offentlige rum. Men der findes
heldigvis en ret omfattende international forskning om emnet. Læser
man stakken af undersøgelser igennem, kan man se, at konklusionerne
stritter i flere forskellige retninger. Nogle gange ser det ud til,
at overvågningen virker, andre gange virker den tydeligvis ikke. En
lidt ældre undersøgelse viste f.eks., at videoovervågning af
offentlige arealer i den lille skotske by Airdrie havde en positiv
kriminalpræventiv effekt. Men den samme undersøgelse viste også, at
videoovervågning i Glasgow ikke mindskede kriminaliteten. Tværtimod
kunne man se en stigning (Ditton & Short
1999). 
I forsøget på at løse problemet med de varierende
konklusioner har man lavet såkaldte metaundersøgelser. Ideen er at
lægge konklusionerne fra en lang række undersøgelser sammen og på
den baggrund vurdere, om det er sandsynligt, at videoovervågning
vil virke præventivt i forskellige situationer. Resultatet er
desværre nedslående. Det viser sig, at videoovervågning virker
bedst på parkeringspladser. Der bliver med andre ord begået mindre
kriminalitet mod biler på parkeringspladser med videoovervågning
end på parkeringspladser uden overvågning (Welsh & Farrington
2008). Til gengæld har overvågningen kun ringe eller slet ingen
effekt, når det gælder personfarlig kriminalitet som f.eks. vold.
Dette er et problem ikke mindst set i lyset af, at det især er den
personfarlige kriminalitet, som vi gerne ser, at videoovervågningen
beskytter os i mod. I en rapport siger Det Kriminalpræventive
Råd:


Befolkningen er generelt positivt stemt over for tv-overvågning
ud fra en forestilling om, at det virker kriminalitetsforebyggende.
Det gør især kvinder trygge. Problemet er bare, at tv-overvågning
ikke har nogen kriminalpræventiv effekt over for den type
kriminalitet, som særligt kvinder frygter – nemlig vold og voldtægt
[...] (Det Kriminalpræventive Råd 2010:
15)


Hvorfor er det sådan, at videoovervågning ikke effektivt forhindrer
personfarlig kriminalitet? Et svar er, at hvis overvågningen skal
virke præventivt, så kræver det, at den potentielle gerningsmand
udfører en form for risikoanalyse. Det er f.eks. en basal
forudsætning, at han ved, at han er under overvågning. Ved han ikke
det, har videoovervågningen naturligvis ingen effekt. Dertil
kommer, at gerningsmanden også skal være overbevist om, at
overvågningen medfører, at han bliver genkendt, fanget og straffet.
Endelig skal han så konkludere, at den kriminelle handling, han er
på nippet til at begå, ikke står mål med den straf, han får.
Problemet er blot, at mange gerningsmænd slet ikke tænker på en
sådan fornuftig og rationel måde. For det første er det langt fra
sikkert, at folk (og dermed også de kriminelle) er klar over, at de
er under overvågning. F.eks. viste det sig, at kun 41% af de
mennesker, der færdedes i et videoovervåget område i Skotland,
vidste, at de blev filmet, og det var vel at mærke efter, at
kameraerne havde snurret i 15 måneder (Ditton 2000). Dertil kommer,
at meget kriminalitet udføres i affekt eller under indflydelse af
alkohol eller stoffer, og i de situationer er rationel tænkning
ikke det, der ligger lige for. Det gør det derimod nok i højere
grad, når man skal stjæle en bil. De færreste stjæler vel en bil i
affekt, og tyven har tid og mulighed for at udvælge sig en
parkeringsplads, der ikke er under overvågning.


Videoovervågning på Skallerupvej
I 2010 vedtog Folketinget en lov, der gjorde det muligt
for boligforeninger og grundejerforeninger at ansøge politiet om
lov til at overvåge deres udendørsarealer (veje, stier, plæner
etc.); en mulighed, man ikke tidligere havde haft. Når politikerne
blev bedt om at begrunde, hvorfor denne lovændring var
hensigtsmæssig, refererede de til en boligforening på Skallerupvej
i Aalborg. 
Kort fortalt er historien den, at boligforeningen havde
været plaget af hærværk og derfor satte overvågningskameraer op.
Derefter faldt antallet af hærværksepisoder drastisk, men da det
viste sig, at boligforeningen slet ikke havde lov til at foretage
overvågning, blev kameraerne slukket.
 Der rejste sig imidlertid en heftig debat i
medierne, og mange politikere begyndte at henvise til “de positive
resultater fra Skallerupvej”. Selv når det blev påpeget, at
forskningen ikke kunne genkende disse resultater, fastholdt
politikerne, at videoovervågning af boligforeningers offentlige
arealer var en god idé. Man talte også om “test” og “pilotforsøg”
trods den kendsgerning, at overvågningen på Skallerupvej aldrig er
blevet systematisk undersøgt. Da SF’s ordfører på området blev
konfronteret med dette, indrømmede hun beredvilligt, at hun ikke
kendte til undersøgelser, men fremhævede, at hun selv havde været
på besøg i boligforeningen og havde “talt med
varmemestrene”.
 Dermed fik en enkelt boligforening, der ulovligt
havde sat kameraer op, en væsentlig del af æren for, at det i dag
er blevet muligt for boligforeninger at videoovervåge deres
offentlige arealer.
 Det er værd at dykke en lille smule længere ned i
historien om videoovervågning i boligforeningen på Skallerupvej,
fordi den illustrerer, at selv det, der umiddelbart ligner en
succeshistorie, kan have flere nuancer, end den ophidsede debat
umiddelbart gav indtryk af.
Til Aarhus Stiftstidende (19/2 2009) fortalte formanden
for boligafdelingen, Poul Lund, om baggrunden for beslutningen om
at indkøbe og installere kameraer. I artiklen siger han:


Dråben, der fik bægeret til at flyde over, var et får, som var
blevet slagtet inde på området. Indvoldene var smidt i vores
affaldscontainer, og det hele var smurt ind i blod. Så blev der
indkaldt til fællesmøde. Beboerne besluttede, at der skulle sættes
videokameraer op ved containerne.


Resultatet var ifølge artiklen, at det nu var “slut med hærværk og
svineri ved containerne. Til gengæld begyndte det at brage løs ved
børnehaven og fælleshuset”. Derfor besluttede man at indkøbe flere
kameraer, hvilket havde en øjeblikkelig virkning. Men, fortæller
Poul Lund til avisen:


Problemet var bare, at der pludselig blev slået en masse ting i
stykker de steder, som kameraerne ikke kunne nå. Jeg skal love for,
at det tog fart med indbrud og hærværk alle andre steder end der,
hvor kameraerne var. Så besluttede vi os for at overvåge hele
området.


Det krævede 52 kameraer, men Poul Lund er glad for resultatet.
Området er blevet et “sølvbryllupskvarter”.
 Hvorvidt det er et succeskriterium, at et
boligområde er et sølvbryllupskvarter, er ikke det interessante i
denne sammenhæng. Det er derimod den konklusion, at videokameraerne
har afskaffet ballade og hærværk.
 Læser man mellem linjerne, kan man se, at Poul Lund,
måske uden at ville det, fortæller en historie om, hvordan
kriminalitetsproblemet ikke blev løst, men flyttede sig. Kameraerne
fjernede problemerne ved affaldscontainerne, hvorefter balladen
blot flyttede til andre dele af boligforeningen. Da man hængte
kameraer op de nye steder, flyttede den igen, og så besluttede man
sig for en total overvågning. Ingen har tilsyneladende interesseret
sig for, hvor kriminaliteten nu er flyttet hen, og om ikke naboerne
har overtaget det problem, som boligforeningen på Skallerupvej (og
landets førende politikere) hævder, at kameraerne har
løst.
 Historien om kameraerne på Skallerupvej er også
interessant, fordi ingen sætter spørgsmålstegn ved, om
videoovervågningen faktisk var så effektiv, som det blev hævdet.
Boligforeningen og politikerne siger, at uroen i boligforeningen er
faldet drastisk på grund af kameraerne. Men den konklusion drager
man alene på baggrund af udsagn fra den afdelingsbestyrelse, som
selv (ulovligt) har hængt kameraerne op. Om faldet skyldes andre
ting, f.eks. at ballademagerne er flyttet eller er begyndt på en
uddannelse, ved man ikke noget om. I stedet tager man uden videre
for givet, at kameraerne er effektive og selve årsagen til, at
området nu bedst kan beskrives som et sølvbryllups-
kvarter.
 Denne urokkelige tro på kameraernes effektivitet
viser sig tydeligt i en nyhedshistorie om boligforeningen på
Skallerupvej, som man kunne finde på DR’s hjemmeside. Der
stod:


Massiv videoovervågning har givet beboerne på Skallerupvej i
Aalborg Øst en mere tryg hverdag. Og det på trods af at kameraerne
faktisk har været slukkede i 15 måneder. “Det har virket perfekt,”
siger formand for Skallerupvejs beboere, Poul Lund. “I den tid
kameraerne har været ude af drift, har vi ikke haft et eneste
hærværk, ikke et eneste tyveri,” uddyber han.


Det er interessant, at kameraerne tilsyneladende virker, selvom de
er slukkede. Det kan selvfølgelig skyldes, at beboerne i en af
Danmarks mest omtalte boligforeninger ikke er klar over, at
kameraerne er slukkede eller ikke stoler på, at
afdelingsbestyrelsen faktisk har slukket dem. Men forklaringen
kunne også være, at kameraerne slet ikke har nogen indflydelse på
kriminaliteten i boligforeningen. Det var ikke dem, der fik
kriminaliteten til at falde i boligområdet, og derfor stiger den
heller ikke, når man slukker for dem.
 
Bliver vi mere trygge?
Det handler om at være tryg. Sådan lyder et kendt slogan
fra et lige så kendt forsikringsselskab, og i disse år er der
virkelig noget om snakken. Tryghed er ikke længere en personlig
følelse, som kan øges eller mindskes alt efter den situation, vi
befinder os i.
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